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1. Acuerdo de aprobacion del Manual de Procesos y Procedimientos
de la Direccion de Monitoreo y Comunicacion

- - 7o N

3 3
GUATEMALA w

ACUERDO INTERNO NUMERO §7-2018

Guatemala, 08 de novwembre de 2018

LA COORDINADORA DE LA SECRETARIA TECNICA DEL
CONSEJO NACIONAL DE SEGURIDAD

CONSIDERANDO:

Que para el cumplimiento de |a mision ce la Secretaria Técnica oel Consejo Nacwonal de
Seguridad, es necesario qua la misma ceente con los instrumentos que contengan las
actividades a seguirse en la realizacion de las funciones da las distintas Direcclones que
Ia conferman, permitienda ademas, la induccion, adwestramiento y capacitaddan de su
personal

CONSIDERANDO:

Que conforme a la Lay, la Coordinadora de la Secretana Técnica del Consejo Nacional
de Seguridad, deberd aprobar 125 normas y procedimientos o9 asesoria en materia de
desarrolle institucional para el fortalecimiento de la gestion técnica yw administrativa
como 05 Instrumentos técnicos necesarios para su funcionamients: y los manuales de
procedimientos

ol

POR TANTO:

Con base en o considerando y con fundamanto en los articulos 152 y 154 de =
Constitucion Politica de 12 Repiblica; 4 del Decreto NGmero 114-97 Ley del Organismo
Ejecutivo; 11 y 12 literal a) del Decreto Nomero 18-2008 gel Congreso de 1a Republics,
Ley Marco gel Sistema Nacional de Seguridad;17, 19 literal g), 24 Bis, 25 bis y 29 de
Acuerdo Gubernativoe numero 166-2011 de fecha 30 de Mayo de 2011, Reglamento de
la Ley Marco del Sistema Nacional de Seguridac y sus Reformas.,

ACUERDA:

ARTICULO 1. Aprobar la actualizacion del Manual de Procesos y Procedimientos,
correspondiente a la Dirgccion de Monitoreo y Comunicacion de la Secreteria Tecnca del
Conselo Nacional de Seguridad, con € que s defimetan las funciones. y responsabiixdades
de los funcionariaos y servidores publicos involucrades en @l proceso de diseio e
Implementacion de o8 mecanismos de Informacion y comunicacion da las inctitucones
que conforman el Sistema Nacional de Seguridad, para el fortalecimiento de las
capacidades en la toma de decisiones de la Secrataria Tecnica, El Manual referido forma
parte del presante Acuerdo

ARTICULO 2. El Presente Acuerdo entrara en vigencia inmediatamente,

~ZARIA )
GRS cOMUNIQUESE

N
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2. Presentacion

La Direccion de Monitoreo y Comunicacion es la responsable de disefiar e
implementar los mecanismos de informacion y comunicacién de las instituciones que
conforman el Sistema Nacional de Seguridad, para el fortalecimiento de las
capacidades en la toma de decisiones de la Secretaria Técnica del Consejo Nacional
de Seguridad.

En el marco de las actividades de la Secretaria Técnica y el cumplimiento de sus
funciones establecidas en ley, los procesos de esta Direccién contribuyen al
funcionamiento del Consejo Nacional de Seguridad; a través del seguimiento a las
politicas, planes y directivas determinadas por dicho Consejo, con el objeto de
identificar oportunamente problematicas y tendencias en temas relacionados a la
Seguridad de la Nacion.

El presente manual tiene como objetivo describir la secuencia légica de las distintas
actividades que integran cada uno de los procedimientos que se realizan como parte
del funcionamiento de Ila Direccién de Monitoreo y Comunicacién, para la
consecucion de los objetivos y metas institucionales.

A la vez, se constituye en el instrumento administrativo de coordinacion, direccién,
evaluacién, control y consulta para el desarrollo cotidiano de actividades, en tanto
que instruye la distribucién y delimitacion de responsabilidades de los involucrados
en los procesos de monitoreo, recoleccién de informacion, sistematizacién y analisis.

El Manual de Procesos y Procedimientos es aprobado por la autoridad maxima de la
Secretaria Técnica, sus contenidos deben ser de cumplimiento obligatorio para todo
el personal profesional, técnico o administrativo involucrado.

Este documento es actualizado en la medida que se presentan cambios en la
normativa, funciones, productos o algin otro aspecto funcional u operacional que
incida en los procesos de la Direccion de Monitoreo y Comunicacion.
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3. Registro de revisiones y/o actualizaciones

Pagina
revisada

Descripcion Fecha Persona
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4. Organigrama General

COORDINACION DE LA ,
. UNIDAD DE GENERO
SECRETARIA TECNICA _ =
UNIDAD DE AUDITORIA
INTERNA
GESTION EJECUTIVA
-CAP-
SUBCOORDINACION
DIRECCION DE MONITOREO Y DIRECCION DE POLITICA Y . X DIRECCION DE RECURSOS DIRECCION DE ASUNTOS . 3
COMUNICACION T DIRECCION ADMINISTRATIVA DIRECCION FINANCIERA AUMANGS RIS DIRECCION DE PLANIFICACION
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5. Marco Estratégico Institucional

5.1. Vision

Una Secretaria Técnica fortalecida, garantizando el pleno funcionamiento del
Consejo Nacional de Seguridad para coordinar la accidn integrada, eficaz y eficiente
del Sistema Nacional de Seguridad en sus ambitos de funcionamiento, por medio de
la alineacion, articulacion y profesionalizacidon de sus componentes; coadyuvando al
ejercicio de los controles democraticos y a la generacion de capacidades
institucionales para enfrentar los desafios a la Seguridad de la Nacién.

5.2. Mision

Somos una institucion profesional y especializada que brinda apoyo técnico,
administrativo y presupuestario para el funcionamiento del Consejo Nacional de
Seguridad y sus dependencias, responsable de la formulacién, seguimiento vy
evaluaciéon de las politicas, planes y directivas de Seguridad de la Nacion,
manteniendo activos los mecanismos de comunicacién y conducciéon politico-
estratégica entre los componentes del Sistema Nacional de Seguridad.

5.3. Valores institucionales

La identidad institucional incluye el conjunto de caracteristicas que inspiran y rigen
la vida de la entidad; los valores son acuerdos de comportamiento orientados a
asegurar la eficiencia, integridad, transparencia y el logro de los objetivos
institucionales.

Coordinacion Interinstitucional

Es un marco de disposiciones e incentivos para la accién individual y colectiva, es la
suma de esfuerzos institucionales que se unen para llegar a un fin, logrando una
sinergia de procesos y una ejecucion eficiente y eficaz de las funciones asignadas.

Capacidad y Disposicién Permanente

Es el conjunto de factores criticos empleados para alcanzar objetivos a nivel
estratégico, es la sinergia que se genera en la interrelacion vy el efecto total de los
diferentes factores. Asi como la practica de mantener, organizar y preparar los
recursos para cumplir las funciones asignadas de manera efectiva.

Transparencia

Es una responsabilidad y obligacion institucional de rendir cuentas de la gestion, de
forma accesible y precisa; especialmente sobre el manejo de los fondos publicos
asignados, logrando certeza y legalidad en la ejecucion del gasto.
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Profesionalismo y Compromiso

Es una cualidad del servidor publico que desarrolla sus funciones con pleno
conocimiento, responsabilidad y sentido del deber. Los profesionales estan sujetos
a codigos de conducta, rigurosa ética profesional y obligacién moral con la sociedad.

Confiabilidad

Es la certeza que la institucidén es capaz de mantener consistencia en sus resultados
y garantizar la efectividad de su desempefo futuro de acuerdo a los marcos
normativos vigentes y los controles democraticos

6. Objetivos estratégicos institucionales

Los objetivos estratégicos estan orientados al logro de la visiéon y al cumplimiento
de la misidn institucional, de igual forma, se guian por las funciones de priorizacion,
regulacion, organizacién y estabilidad, establecidas en el Libro Blanco de Seguridad
de Guatemala.

e Garantizar el pleno funcionamiento del Consejo Nacional de Seguridad, en
funcidon de la coordinacién, alineacion y conduccion del Sistema Nacional de
Seguridad.

e Contribuir al funcionamiento articulado y efectivo de las instituciones del
Sistema Nacional de Seguridad a través de politicas publicas alineadas a los
instrumentos de Seguridad de la Nacién, que contribuyan a reforzar sus
elementos estratégicos, politicos, tacticos, operativos y tecnoldgicos.

e Afianzar la integracién de conocimientos, capacidades y competencias de las
instituciones del Sistema Nacional de Seguridad para la optimizaciéon de la
calidad de respuesta y la interoperabilidad de sistemas y tecnologias.

e Aportar a los procesos de formulaciéon, planeamiento y gestiéon de las
estrategias del Sistema Nacional de Seguridad respecto de sus
responsabilidades en la Seguridad de la Nacidn y su contribucion al desarrollo.

e Proveer mecanismos institucionales para la integracién de estrategias y actores
que fortalezcan la Seguridad de la Nacién, garantizando la continuidad y
cohesidén de procesos frente a cambios politicos, econdmicos, y/o sociales.

7. Objetivo del Manual de Procedimientos

El manual de procedimientos tiene como objetivo describir la secuencia légica de las
distintas actividades que integran cada uno de los procedimientos que se realizan
como parte del funcionamiento de la Direccion de Monitoreo y Comunicacion, para
la consecucién de los objetivos institucionales. A la vez, se constituye en el
instrumento administrativo de coordinacion, direccién, evaluacién, control y consulta
para el desarrollo cotidiano de actividades
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8. Fundamento legal de la Direccion de Monitoreo y Comunicacion

La Direccion de Monitoreo y Comunicacién es la responsable de disenar e

implementar los mecanismos de informacion y comunicacién de las instituciones que

conforman el Sistema Nacional de Seguridad, para el fortalecimiento de las

capacidades en la toma de decisiones de la Secretaria Técnica.

Para la realizacion de sus funciones, se fundamenta en la normativa legal siguiente:
e Constitucién Politica de la Republica de Guatemala;

e Ley Marco del Sistema Nacional de Seguridad Decreto Niumero 18-2008;

e Reglamento de la Ley Marco del Sistema Nacional de Seguridad, Acuerdo
Gubernativo NiUmero 166-2011;

e Reformas al Reglamento de la Ley Marco del Sistema Nacional de Seguridad,
Acuerdo Gubernativo Numero 174-2012;

e Leyes, reglamentos y demds disposiciones aplicables a la administracion
publica.
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9. Organigrama de la Direccion de Monitoreo y Comunicacion

DIRECCION DE MONITOREO Y

COMUNICACION

[ 1 |

; . 5 : SUBDIRECCION DE MONITOREO Y
SUBDIRECCION DE ANALISIS SUBDIRECCION DE INFORMAT ICA ESTADISTICA
I
| ] [ L
JEFE DE ANALISIS INTERIOR Y JEFEDE JEFEDEMONITOREO Y
EXTERIOR JEFE DE RIESGOS Y AMENAZAS JEFE DE TELECOMUNICACIONES INWRWHM ESTADSIT(‘A
I |
I ] [ 1
ANALISTA DE SEGURIDAD ANALISTA DE SEGURIDAD ANALISTADE RIESGOS : ANALISTADE MONITOREO Y ANALISTADE MONITOREO Y
INTERIOR Y EXTERIOR INTERIOR Y EXTERIOR Y AMENAZAS LSTADE INFORMITICY ESTADISTICA ESTADISTICA
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10. Mision de la Direccion de Monitoreo y Comunicacion

Proveer capacidad efectiva, informacion util y analisis objetivo, oportuno y preciso
de situaciones y temas en los ambitos de funcionamiento del Sistema Nacional de
Seguridad, para la toma de decisiones de la Secretaria Técnica y los miembros del
Consejo Nacional de Seguridad. Ademas de fortalecer los mecanismos de
comunicacion e intercambio de informacion por medio de la coordinacion,
integracion y soporte técnico.

11. Objetivos de la Direccion de Monitoreo y Comunicacion

e Desarrollar capacidades en la interpretacién y uso de todo tipo de informacion
a través de la elaboracién de protocolos, manuales e instrumentos de
coordinacién interinstitucional.

e Diseflar, implementar y mantener activos los mecanismos de comunicacion,
fusion e intercambio de informacidn entre las instituciones que conforman el
Sistema Nacional de Seguridad.

e Proveer de orientacion estratégica para el desarrollo de la plataforma
tecnoldgica del Sistema Nacional de Seguridad.

e Proporcionar reportes y estudios concernientes a temas de interés especial en
materia de Seguridad Interior, Seguridad Exterior, Gestion de Riesgos y
Defensa Civil.

e Identificar oportunamente problematicas y tendencias mediaticas en temas
relacionados a la Seguridad de la Nacidon, para conocimiento y toma de
decisiones de la Secretaria Técnica del Consejo Nacional de Seguridad.

12. Ambito de aplicacién de los procesos de la Direccién de
Monitoreo y Comunicacion

Las unidades que intervienen de manera directa o indirecta en los procesos de la
Direccion de Monitoreo y Comunicacién son las siguientes:
Coordinacién
Direccién de Recursos Humanos
Direccidon Administrativa
i. Unidad de Informacion Publica

4, Direccidon Financiera

Secretaria Técnica del Consejo Nacional de Seguridad
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13.

Direccién de Asuntos Juridicos

Direccidn de Politica y Estrategia

Direccién de Planificacion

Unidad de Auditoria Interna

Comisidon de Asesoramiento y Planificacion
Dependencias del Consejo Nacional de Seguridad
Instituciones del Sistema Nacional de Seguridad

Otras instituciones de Estado

Funciones de la Direccion de Monitoreo y Comunicacion

De acuerdo a lo establecido en el Reglamento de la Ley Marco del Sistema Nacional
de Seguridad, son funciones de la Direccion de Monitoreo y Comunicacién:

a)

b)

c)

d)

e)

f)

Fortalecer a la Secretaria Técnica para desarrollar las labores técnicas
necesarias para el funcionamiento del Consejo Nacional de Seguridad;

Dar seguimiento a las politicas, planes y directivas aprobadas por el Consejo
Nacional de Seguridad;

Brindar soporte, dentro del ambito de su competencia, a la Comision de
Asesoramiento y Planificacion;

Elaborar los manuales e instrumentos de coordinacién interinstitucional;

Generar los principios y normas para el disefio de plataformas tecnoldgicas;
Y,
Disefar, implementar y mantener activos los mecanismos de comunicacién e

intercambio de informacién entre las instituciones que conforman el Sistema
Nacional de Seguridad.

Secretaria Técnica del Consejo Nacional de Seguridad
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14. Red de Macro Procesos

ARIA
\1\\\ TE;

7 (‘(Z) Direccion de
Manual de Procedimientos Monitoreo y
KRN Comunicacion
Macro Procesos No. Proceso Cadigo
Monitoreo de Medios Monitoreo de medios para elaboracion de
Escritos, Digitales y 1 A 1.1
LT reporte diario
Audiovisuales
Por requerimiento del Consejo Nacional de 21
Seguridad )
Por requerimiento del Coordinador de la
Secretaria Técnica del Consejo Nacional de 2.2
Seguridad
Elaboracion de analisis > Por requerimiento de Director y/o Subdirector 2.3
situacional o coyuntural En apoyo a la Comisién de Asesoramiento y
Planificacién, y demas unidades de Ila >4
Secretaria Técnica del Consejo Nacional de ’
Seguridad.
Por monitoreo de medios 2.5
Elaboracion de Reportes 3 Elaboracion de Reportes Estadisticos 3.1

Estadisticos

Apoyo a unidades de la
Secretaria Técnica y a la
Comisién de 4 Respuesta a requerimientos de informacion 4.1
Asesoramiento y
Planificacién

Apoyo al cumplimiento de

Respuesta a requerimientos de la Unidad de

la Ley de_,’Acce’so a la 5 Acceso a la Informacién Publica >1
Informacién Publica
Desarrollo de sistemas 6.1
Desarrollo de Sistemas 6 | Mantenimiento de sistemas informaticos 6.2
Instalacion de la red integral de datos 6.3
Actualizacion y mantenimiento del sitio web 7.1
Correccion de problemas en aplicacion web de 7
Desarrollo de aplicaciones 2 estadistica y monitoreo )
web Adicién tipo de hecho a la aplicacién web de 7.3
estadistica y monitoreo )
Adicién de capa de informacion a la aplicacion
ro . 7.4
web de estadistica y monitoreo
Ingreso de informacion al 8 Ingreso de informacion al sistema (plataforma 8.1
sistema tecnoldgica) )
Mantenimiento preventivo de equipo de
computo 9.1
Mantenimiento correctivo de equipo de 9.2
Mantenimiento de Equi 9céomputo :
antenimiento de Equipo Asesoria para usuarios de equipo de computo
(soporte técnico) 9.3
Asesoria para usuarios de equipo de computo 9.4

(sistema de informatica)
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15. Red de Procedimientos

abiertas, procede a trasladarlos a la unidad

especifica para su revision.

T Nombre del proceso: Cadigo: 1.1
& ¢S Monitoreo de medios para
Q/) - elaboracion de reporte diario
\ 5 Unidad que origina el proceso: |No. De Actividades: 8
Direccidon Monitoreo y
e Comunicacion
ACTIVIDAD RESPONSABLE!?
) ) ., ; , Analista de Monitoreo
Recibe informacion del dia a través de fuentes y Estadistica,

Analista de Riesgos y Amenazas,
Analista de Seguridad
Interior y Exterior

Analiza las fuentes abiertas para identificar
informacion relevante relacionada con la Seguridad
de la Nacion.

Analista de Monitoreo
y Estadistica,
Analista de Riesgos y Amenazas,
Analista de Seguridad
Interior y Exterior

Recopila informacion de las fuentes abiertas

relacionadas con la Seguridad de la Nacioén.

Analista de Monitoreo
y Estadistica,
Analista de Riesgos y Amenazas,
Analista de Seguridad
Interior y Exterior

Sintetiza los datos destacados de cada una de las
fuentes abiertas seleccionadas y categoriza de
acuerdo a etiquetas conceptuales relacionadas a la
Seguridad de la Nacion.

Analista de Monitoreo
y Estadistica,
Analista de Riesgos y Amenazas,
Analista de Seguridad
Interior y Exterior

Traslada registro de las fuentes abiertas para
integracion de reporte diario de medios.

Analista de Monitoreo
y Estadistica,
Analista de Riesgos y Amenazas,
Analista de Seguridad
Interior y Exterior

Integra registro de las fuentes abiertas en el reporte
diario de medios.

Jefe de Monitoreo y Estadistica,
Jefe de Analisis de Seguridad
Interior y Exterior,

Jefe de Riesgos y Amenazas

Revisa el documento integrado, aplica correcciones y
autoriza el envio.

Director de Monitoreo y
Comunicacion,
Subdirector de Monitoreo y
Estadistica
Subdirector de Analisis

Envia reporte diario de medios al directorio de la

Secretaria Técnica del Consejo Nacional de
Seguridad, a través del correo electrénico
institucional.

FIN DE PROCEDIMIENTO.

Jefe de Monitoreo y Estadistica,
Jefe de Analisis de Seguridad
Interior y Exterior,

Jefe de Riesgos y Amenazas

1 El procedimiento es realizado por los Jefes de Monitoreo y Estadistica, Seguridad Interior y Exterior, y/o Riesgos y Amenazas

con sus respectivos analistas, de acuerdo a los temas de competencia al cargo que ejercen.

Secretaria Técnica del Consejo Nacional de Seguridad
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1.1 Monitoreo de medios para elaboracién de reporte diario

Analista de Monitoreo v Estadistica, Jefe de Monitoreo vy Estadistica, Director de Monitoreo v Comunicadan,
Analista de Seguridad Interior v Exterior, Jefe de Andlisis de Seguridad Interior v Subdirector de Monitoreo v Estadistica,
Analista de Riesgos v Amenazas Exterior, Jefe de Riesgos y Amenazas Subdirector de Andlisis

' Inicic '

Redbe
1 informacidn
diana

Analiza las

fuentes abiertas

2 para identificar
infornaasn

Recopila
3 informacicon de
fuentes abiertas

Sintetiza vy
4 categoriza
noticias

Traslada
registro de
5 noticias para
integraddn de
reporte diaro

“H-.__,-/——_h\

Integra reporte
5} diano de medios

/r‘"““*
¥
Revisa el
documento
integrado,
7 aplica
COrrecciones y
autoriza €l envic

]

Envia reporte
diario de medios
] a destinatarios
internos

Secretaria Técnica del Consejo Nacional de Seguridad
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T Nombre del proceso:
¢ B Elaboracion de analisis situacional o cédigo: 2.1
: o = coyuntural por requerimiento del
* Consejo Nacional de Seguridad
Do 5 Unidad que origina el proceso: No. De Actividades: 17
Direccion Monitoreo y comunicacion.
No ACTIVIDAD RESPONSABLE
1 Estab_lece,req_uerimiel_'mtc’) d_e analisis reIacio_nado a Consejo Nacional de
los ejes, ambitos y dinamicas de la Seguridad de Seguridad
la Nacion.
Traslada la instruccion a la Direccidén de Monitoreo Coordinador de la
2 y Comunicacion. Secretaria Técnica del
Consejo Nacional de
Seguridad

Director de Monitoreo y

Analiza el requerimiento y define la estructura del o
Comunicacion

3 |informe que debe ser presentado

Analiza los Instrumentos de Seguridad de la
Nacion, en sus diferentes ambitos y niveles, para| g,pdireccién de Monitoreo

4 |orientar la delimitacién del problema, conoce Y |y Estadistica o Subdireccién
revisa los antecedentes para estructurar el de Anélisis
analisis.

o ) Subdireccion de Monitoreo
5 |Distribuye entre los analistas los puntos de la|y Estadistica o Subdireccién

tematica a investigar. de Andlisis

Realiza un proceso de investigacion en fuentes Jefatura de Monitoreo

abiertas para ampliar la informacién sobre el tema y Estadistica,

6 |especifico, verifica con otras Jefaturas y en la de Seguridad
plataforma informatica si existe informacion sobre | 1pterior y Exterior o de
la tematica. Riesgos y Amenazas

- Sistematiza los datos destacados de cada una Jefa;uégtgjith&glltoreo
fuente seleccionadas e inicia la construcciéon de de Seguridad
antecedentes del tema especifico. Interior y Exterior o de

Riesgos y Amenazas
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Gestiona informacion con otras instituciones del
Sistema Nacional de Seguridad u otras
instituciones con competencia en la tematica; si
corresponde, convoca a reunidn de coordinacion.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Recibe el analisis del tema especifico e identifica
y conceptualiza variables.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

10

Argumenta posibles causas y correlaciones del
fendmeno.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

11

Evalla escenarios y cursos de accién

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

12

Retroalimenta y/o verifica las modificaciones
correspondientes para el traslado a revisién.

Subdireccion de Monitoreo
y Estadistica o Subdireccion
de Analisis

13

Revisa el documento y realiza recomendaciones,
en caso de existir participacion de otras
instituciones del SNS, se convoca para su
validacién.

Si hay correcciones, regresa a Subdirector.

No hay correcciones, eleva a conocimiento.

Director de Monitoreo y
Comunicacion

14

Examina el analisis final:

Si no hay observaciones, eleva a Consejo Nacional
de Seguridad.

Si hay observaciones, regresa para su correccion.

Coordinador de la
Secretaria Técnica del
Consejo Nacional de
Seguridad

Secretaria Técnica del Consejo Nacional de Seguridad
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Coordinador de la

Presenta y entrega el analisis a Consejo Nacional ;o
y 9 ] Secretaria Técnica del

15 ;
de Seguridad. Consejo Nacional de
Seguridad
16 |Realiza recomendaciones y asesora al Presidente Consejo Nacional de
de la Republica. Seguridad

Da seguimiento a las decisiones tomadas por el
17 | Consejo Nacional de Seguridad. Direccién de Monitoreo y
Comunicacion

Fin del procedimiento.

Secretaria Técnica del Consejo Nacional de Seguridad 17




DIRECCION DE MONITOREO Y COMUNICACION STCNS
MANUAL DE PROCESOS Y PROCEDIMIENTOS

2.1 Procedimiento para elaboracion de analisis por requerimiento del Cons Nacional de Seguridad

Coordinador de la Secretaria Jefe de Seguridad Interior y

Director de Monitoreo y Subdirector de Monitoreo y Exterior, Jefe de Monitoreo y
e delsiozs:goadNaclcnal ce Comunicacion Comunicacién Estadistica, y Jefe de Riesgos y
9 Amenazas
Inicio
Establece
1 requerimiento de
analisis
o Transfiere la
2 7| solicitud a la DMC
y
Analiza
requerimiento y
3 define la
estructura
Analiza los instrumentos
#{ de SN en sus diferentes
4 ambitos y niveles

Distribuye entre los
S analistas los puntos de
latematica a investigar

Y

Realiza la
investigacién en

& fuentes y Plataforma
Tecndlégica
A 4
Sistematiza los datos e
7 inicia la construccién de

antecedentes

A
Gestiona informacién
con las otras
8 instituciones del SNS
v traslada el propuesta
de convocatoria

A

Convoca a las
9 instituciones
relacionadas

ECIbE anansis de

tema especifico e
identifica y

conceptualiza
variables

L4

10

Argumenta posibles
causas y

11 correlaciones del

fenémena

Evalua escenarios y
cursos de accién

12

Secretaria Técnica del Consejo Nacional de Seguridad 18




DIRECCION DE MONITOREO Y COMUNICACION STCNS
MANUAL DE PROCESOS Y PROCEDIMIENTOS

13 Retroalimenta el
andlisis y verifica
modificaciones

Revisa el documenio
y realiza
recomendaciones, en
caso de existir
participacion de ofras
instituciones se
convoca para su
aprobacion

14 l
SI

NO- Corre

Realiza las
recomendaciones y
autoriza el envio

Examina el andlisis M
final

Presenta y entrega

el analisis al CNS
16 R
v
17 Realiza
recomendaciones y
asesora al
Presidente
Da seguimiento a

18

las decisiones
tomadas por el CNS

T

'd FIN )
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Nombre del proceso: Elaboracion de
analisis situacional o coyuntural por
{(@ ¢ requerimiento del Coordinador de la
3 Secretaria Técnica del Consejo Nacional

Codigo: 2.2

5 de Seguridad
% Unidad que origina el proceso:
Direccidon Monitoreo y comunicacion.

ACTIVIDAD

Solicita monitoreo de fuentes abiertas sobre un tema
relacionado a la Seguridad de la Nacion

No. De Actividades:
12

RESPONSABLE

Coordinador de la
Secretaria Técnica del
Consejo Nacional de
Seguridad

Evallua la Subdireccién y Jefatura que deben dar
seguimiento a la solicitud y traslada requerimiento

Director de Monitoreo y
Comunicacién

Traslada y coordina la tematica a investigar con
analistas.

Subdireccion de
Monitoreo y Estadistica
0 Subdirecciéon de
Anélisis

Realiza un proceso de investigacién en fuentes
abiertas para ampliar la informacién sobre el tema
especifico, verifica con otras Jefaturas y en la
plataforma tecnoldgica si existe informacion sobre la
tematica.

Analista de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Sistematiza los datos destacados de cada una de las
fuentes seleccionadas e inicia la construccion de
antecedentes del tema especifico.

Analista de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Secretaria Técnica del Consejo Nacional de Seguridad
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Analiza los Instrumentos de Seguridad de la Nacién,
en sus diferentes ambitos y niveles, para orientar la
delimitacion del problema, conoce y revisa los
antecedentes para estructurar el analisis.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Identifica y conceptualiza las variables.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Argumenta posibles causas y correlaciones del
fendmeno.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Evalla escenarios y cursos de accién

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

10

Retroalimenta el andlisis del tema especifico y
verifica las modificaciones correspondientes para el
traslado a revision.

Subdireccion de
Monitoreo y Estadistica
o0 Subdirector de
Anélisis

11

Revisa el documento:
Si hay correcciones, regresa a Subdirector.

No hay correcciones, realiza recomendaciones y
autoriza el traslado.

Director de Monitoreo y
Comunicacién

12

Entrega documento a la CAP y/u otras unidades de
la Secretaria Técnica del Consejo Nacional de
Seguridad, para su conocimiento y acciones
pertinentes.

Fin del procedimiento.

Jefe de Monitoreo y
Estadistica, Jefe de
Analisis de Seguridad
Interior y Exterior,
Jefe de Riesgos y
Amenazas

Secretaria Técnica del Consejo Nacional de Seguridad
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2.2 Procedimiento para la elaboracion de analisis a requerimiento de |la Coordinacién de la Secretaria Técnica del Consejo

Nacional de Seguridad

Analista de Monitoreo y Estadistica, CataldulMontorao)yjFetadisiod)

Jefe de Analisis de Seguridad Subdirector de Monitoreo y Coordinacion de la Secretaria Técnica
Analista de Riesgos y Amenazas, Director
Analista de Seguridad Interlor y Exterior Interior y Exl;rmr, Jefe de Riesgas y Estadistica o Analisis del Consejo Nacional de Seguridad
menazas
Inicio
Requiere monitoreo de
fuentes abiertas sobre el
1 terma
Evalia la Subdireccion y
Jefatura que debe dar
2 seguimiento a la solicitud
y traslada
3 Traslada y coordina la
tematica a investigar |«

con analistas

v
Realiza un proceso de
investigacion en

4 fuentes abiertas y
plataforma tecnolégica

Sistematiza los datos y

5 construye antecedentes
Analiza los
instrumentos de
Seguridad de la
6 Nacion
Identifica y
conceptualiza las
7 variantes
Argumenta posibles
causasy
8 correlaciones del
fenomeno
Evalia escenarnos y
9 cursos de accién
Y
10 Retroalimenta el
analisis y verifica
madificaciones
Revisa el documento
g
Realiza las
recomendaciones y
autoriza el envio
Entrega documento a
12 Ias instancias que

corresponda
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Nombre del proceso: Elaboracion de
% analisis situacional o coyuntural por

h 2 requerimiento de Director y/o

; Subdirector

Codigo: 2.3

Unidad que origina el proceso:
Direccion Monitoreo y comunicacion.

ACTIVIDAD

Identifica un tema relacionado a la Seguridad de la
Nacién y coordina la elaboracion del respectivo
analisis con la Subdireccion y Jefatura que
corresponda.

No. De Actividades:
11

RESPONSABLE

Director de Monitoreo y
Comunicacién y/o
Subdireccion de Monitoreo
y Estadistica o
Subdireccion de Analisis

Analiza los Instrumentos de Seguridad de la
Nacion, en sus diferentes ambitos y niveles, para
orientar la delimitacién del problema, conoce y
revisa los antecedentes para estructurar el analisis.

Subdireccion de Monitoreo
y Estadistica o Anélisis

Identifica y conceptualiza las variables.

Subdireccion de Monitoreo
y Estadistica o
Subdireccion de Analisis

Traslada y coordina la tematica a investigar con
analistas.

Jefatura de Monitoreo y
Estadistica, Seguridad
Interior y Exterior o
Riesgos y Amenazas

Realiza un proceso de investigaciéon en fuentes
abiertas para ampliar la informacién sobre el tema
especifico, verifica con otras Jefaturas y en la
Plataforma Tecnoldgica si existe informacion sobre la
tematica.

Analista de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Sistematiza los datos destacados de cada una fuente
seleccionadas e inicia la construccion de
antecedentes del tema especifico.

Analista de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Argumenta posibles causas y correlaciones del
fendmeno.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas
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Evalla escenarios y cursos de accién

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Retroalimenta el andlisis del tema especifico y
verifica las modificaciones correspondientes para el
traslado a revision.

Subdireccion de Monitoreo
y Estadistica o
Subdireccion de Analisis

10

Revisa el documento:
Si hay correcciones, regresa a Subdirector.

No hay correcciones, realiza recomendaciones y
autoriza el envio.

Director de Monitoreo y
Comunicacién

11

Entrega documento de analisis a las instancias
correspondientes de la Secretaria Técnica del
Consejo Nacional de Seguridad, para su
conocimiento y acciones pertinentes.

Fin del procedimiento.

Jefe de Monitoreo y
Estadistica, Jefe de
Analisis de Seguridad
Interior y Exterior,
Jefe de Riesgos y
Amenazas
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2.3 Procedimiento para la elaboracion de andlisis a requerimiento del Director de Monitoreo y Comunicacion

Analista de Monitoreo y Estadistica, Jefe de Monitoreo y Estadistica, i f ot
Analista de Riesgos y Amenazas, Jefe de Andlisis de Seguridad Interior y Subdirector de "2"","?".’50 Y Estadistica Director
Analista de Seguridad Interior y Exterior Exterior, Jefe de Riesgos y Amenazas 0 Analisis
@
A 4
Identifica y coordina la
elaboracion de un andlisis
con Subdireccién y
1 Jefatura
Analiza los
2 instrumentos de
Seguridad de la
Nacion
A A
Identifica y
conceptualiza las
3 variables
Y

Traslada y

coordina la

temdtica a
4 investigar

\ 4

Realiza un proceso de
investigacién en

5] fuentes abiertas y

plataforma tecnol6gica

A4
Sistematiza los datos
de cada fuente y

6 consfruye
antecedentes
y
Argumenta posibles
causasy
7 correlaciones del
fendmeno
A4
8

Evalia los escenarios
y cursos de accién
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| Revisa el documento

10
Si
~NO Correcciones
Y
Realiza las
omendaci
autoriza el envio
Entrega documento a
las instancias que
corresponda
11

o
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No

5 %

o O

4, CIONAL ot o
o 3

Nombre del proceso:

Elaboracién de analisis situacional o
coyuntural en apoyo a la Comision de
P Asesoramiento y Planificacion, y demas
@) " unidades de la Secretaria Técnica del
Consejo Nacional de Seguridad.

RIA
{ARIA 77
¥ \

RIDAD

Codigo: 2.4

¢

Unidad que origina el proceso:
Direccién Monitoreo y comunicacion.

ACTIVIDAD

Solicita apoyo en monitoreo de fuentes abiertas
sobre un tema relacionado a la Seguridad de la
Nacién

No. De Actividades: 13

RESPONSABLE

CAP
u otras unidades de la
Secretaria Técnica del
Consejo Nacional de
Seguridad

Recibe la solicitud y analiza pertinencia:

Si es factible, coordina la elaboracion del analisis
solicitado.

No es factible, regresa la solicitud explicando la
razon.

Director de Monitoreo y
Comunicacion

Evalla la Subdireccidon y Jefatura que deben dar
seguimiento a la solicitud y traslada requerimiento

Director de Monitoreo y
Comunicacion

Traslada y coordina la tematica a investigar con
analistas.

Subdireccion de Monitoreo y
Estadistica o Analisis

Realiza un proceso de investigacién en fuentes
abiertas para ampliar la informacion sobre el tema
especifico, verifica con otras Jefaturas y en la
Plataforma Tecnoldgica si existe informacién sobre la
tematica.

Analista de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas
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Sistematiza los datos destacados de cada una fuente
seleccionadas e inicia la construccion de
antecedentes del tema especifico.

Analista de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Analiza los Instrumentos de Seguridad de la Nacién,
en sus diferentes ambitos y niveles, para orientar la
delimitacién del problema, conoce y revisa los
antecedentes para estructurar el analisis.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Identifica y conceptualiza las variables.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Argumenta posibles causas y correlaciones del
fendmeno.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

10

Evalla escenarios y cursos de accién

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

11

Retroalimenta el analisis del tema especifico y
verifica las modificaciones correspondientes para el
traslado a revision.

Subdireccién de Monitoreo y
Estadistica o Subdireccion de
Analisis

12

Revisa el documento:
Si hay correcciones, regresa a Subdirector.

No hay correcciones, realiza recomendaciones vy
autoriza el traslado.

Director de Monitoreo y
Comunicacion
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13

Entrega documento a la CAP y/u otras unidades de
la Secretaria Técnica del Consejo Nacional de
Seguridad, para su conocimiento y acciones
pertinentes.

Fin del procedimiento.

Jefe de Monitoreo y
Estadistica, Jefe de Analisis
de Seguridad Interior y
Exterior,

Jefe de Riesgos y Amenazas
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2.4 Procedimiento para elaboracion de analisis en apoyo a otras unidades de la Secretaria Técnica del Consejo Nacional de Seguridad
Comisién de Asesoramiento y Planificacion
Ofras unidades de la Secretaria Técnica del
Consejo Nacional de Sequridad

Jefe de Monitoreoy Estadistica, gy irector de Monitoreo y Estadistica

Director de Monitoreo y Comunicacién

‘ Inicio ’1—

y

Solicita apoyo en
monitoreo de fuentes
abiertas sobre el tema

A4

Recibe la solicitud y
determina perinencia

Entra a conocer

SI

)

Evalia la Jefatura
que debe dar

Analista de Monitoreo y Estadistica,
Analista de Riesgos y Amenazas, Jefe de Andlisis de Seguridad Interior y Analisi
Analista de Seguridad Interior y Exterior Exterior, Jefe de Riesgos y Amenazas 0 Analisis
il
2
3
Y
4 Traslada y
coordina la
temafica a
investigar
A
Investiga fuentes
Verifica plataforma
5 tecnoldgica
A 4
Sistematiza los
datos e inicia la
6 consfruccion de
antecedentes
A,
Analiza los
instrumentos de
Sequridad de la
7 Nacidn y revisa
antecedetes
Y
Identifica y
8 conceptualiza las
variables
A
Argumenta posibles
causasy
9 correlaciones del
fenomeno

seguimiento
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|

10
Evalia los escenarios
y cursos de accidn
R ¥
verifica modificaciones
11
P Revisa el documento
11
Si
Correcciones
NO
v
Realiza las
—— recomendaciones y
autoriza el envio
Enfrega documento a
las instancias que |«
corresponda
il
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Nombre del proceso:

S Elaboracién de andlisis situacional o Cédigo: 2.5
(‘Q) coyuntural por monitoreo de
medios

Unidad que origina el proceso:
Direccion Monitoreo y
comunicacion.

ACTIVIDAD

Derivado del monitoreo de fuentes abiertas,
identifica informacion relevante relacionada con la
Seguridad de la Nacion.

No. De Actividades: 10

RESPONSABLE

Analista y/o jefatura de
Monitoreo
y Estadistica, Analisis de
Seguridad Interior y Exterior
o
de Riesgos y Amenazas

Realiza un proceso de investigaciéon en fuentes
abiertas para ampliar la informacién sobre el tema
especifico, verifica con otras Jefaturas y en la
Plataforma Tecnoldgica si existe informacién sobre
la tematica.

Analista de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Sistematiza los datos destacados de cada una de
las fuentes seleccionadas e inicia la construccidn de
antecedentes del tema especifico.

Analista de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Analiza los Instrumentos de Seguridad de Ila
Nacion, en sus diferentes ambitos y niveles, para
orientar la delimitacion del problema; conoce y
revisa los antecedentes para estructurar el analisis.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Identifica y conceptualiza las variables.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas
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Argumenta posibles causas y correlaciones del
fendmeno.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Evalla los escenarios y cursos de accion.

Jefatura de Monitoreo
y Estadistica,
de Seguridad
Interior y Exterior o de
Riesgos y Amenazas

Retroalimenta el andlisis del tema especifico y
verifica las modificaciones correspondientes para
el traslado a revision.

Subdireccién de Monitoreo y
Estadistica o Subdireccion de
Analisis

Revisa el documento para determinar si existen
correcciones:

Si hay correcciones, regresa a Subdirector.
No hay correcciones, realiza las recomendaciones,

autoriza el traslado a la Coordinacion de la
Secretaria Técnica.

Director de Monitoreo y
Comunicacién

10

Entrega documento de analisis para conocimiento y
acciones pertinentes de la Coordinaciéon de la
Secretaria Técnica.

Fin de procedimiento.

Jefe de Monitoreo y
Estadistica, Jefe de Analisis
de Seguridad Interior y
Exterior,

Jefe de Riesgos y Amenazas
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Procedimiento para elaboracion de analisis derivado del monitoreo de medio

Analista de Monitoreo y Estadistica, Jefe de Monitoreo y Estadistica, " . o
Analista de Riesgos y Amenazas, Jefe de Andlisis de Seguridad Interior y StlliEsa l\&cmﬁorec Y BRI Director
Analista de Seguridad Interior y Exterior Exterior, Jefe de Riesgosy Amenazas i:llE
Inicio '
A
Monitorea fuentes
1 abiertas e
identifica tema de
relevancia
A
Investiga fuentes
2 Verifica plataforma
tecnolégica
h 4
Sistematiza e
inicia construccion
3 de antecedentes
del tema
especifico
A 4
Relaciona el tema con
los instrumentos y los
ambitos, niveles y
4 dimensiones de la SN
A 4
Identifica y
conceptualiza las
5 variables
A
Argumenta posibles
causasy
13 correlaciones del
fenomeno
A 4
Evalla los escenarios
y cursos de accién
7
A 4
Retroalimenta y
verifica modificaciones
8
9 Revisa el documento
Correcciones Si—
NO
Realiza las
recomendaciones y
autoriza el envio
Entrega documento a
las instancias que
10 corresponda
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No

Nombre del proceso:
Elaboracion de reportes
estadisticos

Codigo: 3.1

Unidad que origina el proceso:
Direccion Monitoreo y
comunicacion.

ACTIVIDAD

Recibe, via correo electrénico, informacion diaria y
mensual de Policia Nacional Civil, procede a
colocarla en los documentos internos de la Direccion.

No. De Actividades: 11

RESPONSABLE

Analista de Monitoreo y
Estadistica

Notifica al personal involucrado en el proceso sobre
la ubicacion de los archivos.

Jefe de Monitoreo y
Estadistica

Ingresa a la pagina web del Instituto Nacional de
Ciencias Forenses para obtener el dato de muertes
violentas de dicha institucion, para el registro
comparativo.

Jefe de Monitoreo y
Estadistica,

Ingresa informacién a plataforma tecnoldgica.

Analista de Monitoreo
y Estadistica

Genera tablas y graficas.

Analista de Monitoreo
y Estadistica

Diagrama mapas de calor.

Analista de Monitoreo
y Estadistica

Integra tablas, graficas, mapas y redaccion de
analisis en documento de reporte estadistico.

Jefe de Monitoreo y
Estadistica

Revisa el documento, aplica correcciones e instruye
la impresién de ejemplares del reporte estadistico.

Director de Monitoreo y
Comunicacién,

Subdirector de Monitoreo y

Estadistica
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Coordina impresidon, encuadernado y traslado de
ejemplares del reporte estadistico, de acuerdo a
instrucciones emanadas de la Coordinacién de la
Secretaria Técnica del Consejo Nacional de
Seguridad.

Jefe de Monitoreo y
Estadistica

10

Entrega de ejemplares de reporte estadistico a
integrantes del Consejo Nacional de Seguridad, en
reunion ordinaria.

Coordinador de la Secretaria
Técnica del Consejo Nacional
de Seguridad

11

Coordina publicacion de reporte estadistico en
pagina web de la institucién para libre acceso.

FIN DE PROCEDIMIENTO.?

Subdirector de Informatica

2 En caso de ser necesario, para la realizacion del presente procedimiento, se solicita el apoyo de la Subdireccién de Andlisis con
sus respectivas jefaturas y analistas.
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3.1 Elaboracién de reportes estadisticos

Director de Monitoreo y Comunicacion, Coordinador

Analista de Monitoreo y Estadistica Jefe de Monitoreo y Estadistica Subdirector de Informatica de la Secretarfa Técnica del
Subdirector de Monitoreo y Estadistica s e e e[ e e el
‘ In )

Recibe
informacion
1 de Policia
Nacional Civil

—
Notifica sobre
|2 ubicacién
2 de archives
Ingresa a
pagina web de
INACIF para
3 obtener dato
mensual de
muertes
viclentas
Ingresa
informacién a
4 plataforma
tecnolégica

Genera tablas

5 y graficas
v
Diagrama
mapas de
6 calor
Integra tablas,
gréficas y
mapas en
7 documento de
reporte
estadistico
Revisa el
documento,
aplica
8 correcciones e
instruye la
impresién
Coordina
impresién,
encuademado y
9 traslado de
ejemplares
Entrega de
ejemplares a
integrantes
10 »| del Consejo
Nacional de
Seguridad
Coordina
11 publicacién en
pagina web

3

)
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Nombre del proceso:
Respuesta a requerimientos de
informacion.

Codigo: 4.1

Unidad que origina el proceso:

Unidad interesada de la Secretaria

Técnica del Consejo Nacional de

Seguridad; Comisién de

Asesoramiento y Planificacién
ACTIVIDAD

Gira oficio que contiene requerimiento de
informacion con base a las necesidades
identificadas.

No. De Actividades: 8

RESPONSABLE3

Unidad interesada;
Comision de Asesoramiento y
Planificacion.

Recibe oficio de requerimiento de informacion,
margina y traslada a Subdireccidon correspondiente
para atender a la solicitud.

Director de Monitoreo y
Comunicacion

Evalla el requerimiento de informacién y asigna a la
jefatura correspondiente, para que coordine la tarea
de busqueda en un tiempo estipulado.

Subdirector de Monitoreo y
Estadistica;
Subdirector de Analisis

Recibe de forma directa la instruccién de busqueda
de informacién, coordina la seleccién y recopilacidn
de la misma a travées de las fuentes
correspondientes.

Jefe de Monitoreo y Estadistica,
Jefe de Anélisis de Seguridad
Interior y Exterior,

Jefe de Riesgos y Amenazas

Integra la informacidn requerida a documento con
requisitos de formato y traslada a Subdirector.

Jefe de Monitoreo y Estadistica,
Jefe de Andlisis de Seguridad
Interior y Exterior,

Jefe de Riesgos y Amenazas

Analiza la informacion recibida y verifica si cumple
con las estipulaciones y requerimientos solicitados,
posteriormente traslada al Director.

Subdirector de Monitoreo y
Estadistica;
Subdirector de Anélisis

Revisa el documento final, aplica correcciones e
instruye entrega de informacién a la unidad
solicitante.

Director de Monitoreo y
Comunicacion

Entrega documento revisado y aprobado, adjuntado
la informacion requerida a la unidad solicitante.

FIN DE PROCEDIMIENTO

Jefe de Monitoreo y Estadistica,
Jefe de Analisis de Seguridad
Interior y Exterior,

Jefe de Riesgos y Amenazas

3 El presente procedimiento es realizado por la Subdireccion y Jefatura correspondiente, de acuerdo a los temas que le
compete conocer por razon de su materia.
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4.1 Respuesta a requerimientos de informac

Unidad interesada;
Comision de Asesoramiento y Director de Monitoreo y Comunicacion
Planificacion

‘ Inicio ’

Jefe de Monitoreo y Estadistica,
Jefe de Andlisis de Seguridad Interior y
Exterior, Jefe de Riesgos y Amenazas

Subdirector de Monitoreo y Estadistica,
Subdirector de Anélisis

Gira oficio de
1 requerimiento

de informacion

'

Recibe
requerimiento
2 de informacion
y traslada a
Subdireccion

Evalua
requerimiento
de informacion

3 | y asigna a
jefatura, con
tiempo
estipulado
h 4
Recibe
instruccién y
coordina la
4 recoleccién y
recopilacion de
informacion
A 4
Integra la
informacion
requerida a
5 documento con
requisitos de
formato y
traslada a
Subdirector.
Analiza la
informacion
recibida;
verifica si "
6 cumple b
requerimiento
inicial y traslada
a Director
Revisa
documento
final, aplica
7 correcciones y
autoriza entrega
a la unidad
solicitante
Entrega
documento
revisado y
s » aprob@du ala
unidad
solicitante
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Nombre del proceso:

Respuesta a requerimientos de la
Unidad de Acceso a la Informacion
Publica.

Codigo: 5.1

Unidad que origina el proceso:
Unidad de Acceso a la Informacion
Publica

ACTIVIDAD

Gira oficio que traslada requerimiento derivado de

Solicitud de Informacion Publica.

No. De Actividades: 8

RESPONSABLE*

Unidad de Acceso a la
Informacion Publica

Recibe oficio de traslado de Solicitud de Informacién
Pdblica, margina vy traslada a Subdireccion
correspondiente para atender a la solicitud.

Director de Monitoreo y
Comunicacion

Analiza requerimiento derivado de Solicitud de
Informacién y asigna a la jefatura correspondiente,
para que coordine la tarea de busqueda en el plazo
establecido.

Subdirector de Monitoreo y
Estadistica;
Subdirector de Analisis

Recibe de forma directa la instruccién de atender el
requerimiento de informacién y coordina la
recopilacién de la misma.

Jefe de Monitoreo y Estadistica,
Jefe de Analisis de Seguridad
Interior y Exterior,

Jefe de Riesgos y Amenazas

Prepara la respuesta a requerimiento derivado de
Solicitud de Informacién Publica y traslada a
Subdirector para revision.

Jefe de Monitoreo y Estadistica,
Jefe de Analisis de Seguridad
Interior y Exterior,

Jefe de Riesgos y Amenazas

Analiza la informacion recibida y verifica si cumple
con los requerimientos solicitados, posteriormente
traslada al Director.

Subdirector de Monitoreo y
Estadistica;
Subdirector de Analisis

Revisa respuesta a requerimiento derivado de
Solicitud de Informacién Publica, aplica correcciones
e instruye entrega a Unidad de Acceso a la
Informacién Publica.

Director de Monitoreo y
Comunicacion

Entrega respuesta al requerimiento de la Unidad de
Acceso a la Informacion Publica.

FIN DE PROCEDIMIENTO

Jefe de Monitoreo y Estadistica,
Jefe de Analisis de Seguridad
Interior y Exterior,

Jefe de Riesgos y Amenazas

4 El presente procedimiento es realizado por la Subdireccion y Jefatura correspondiente, de acuerdo a los temas que le
compete conocer por razon de su materia.

Secretaria Técnica del Consejo Nacional de Seguridad

40



DIRECCION DE MONITOREO Y COMUNICACION STCNS
MANUAL DE PROCESOS Y PROCEDIMIENTOS

1 Respuesta a requerimientos de Unidad de Acceso a la Informaciéon Publica

Jefe de Monitoreo y Estadistica,
Jefe de Andlisis de Seguridad Interior y
Exterior, Jefe de Riesgos y Amenazas

Subdirector de Monitoreo y Estadistica,
Subdirector de Analisis

Unidad de Acceso a la
Informacion Pablica

{ Inicio ’

A 4
Gira oficio de
requerimiento

derivado de

1 Acceso ala
Informacion

Director de Monitoreo y Comunicacion

Puablica

A
Recibe
requerimiento
de Informacién

2 Publica y
traslada a
Subdireccién

A
Analiza requerimiento
derivado de Solicitud de
Informacion Puablica

3 requerimiento de
informacion y asigna a
jefatura, con plazo
establecido
A
Recibe
instruccion de
atender
requerimiento
4 de informacion
y coordina la
recopilacién de
la misma
Prepara
respuesta a
requerimiento
derivado de
5 Solicitud de
Informacion
Publica y
traslada a
Subdirector
Analiza la
informacion
recibida;
verifica si
6 cumple bl
requerimiento
inicial y traslada
a Director
A
Revisa respuesta a
requerimiento derivado de
Solicitud de Informacion
Publica, aplica correcciones ye
7 instruye entrega a Unidad de
Acceso a la Informacion
Publica
Entrega
respuesta a
requerimiento
de Unidad de
8 ®|  Acceso ala
Informacion
Publica
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No.

Nombre del proceso: Desarrollo
de Sistemas.

Codigo: 6.1

Unidad que origina el proceso:
Direccién Monitoreo y
Comunicacion

ACTIVIDAD

Recibe la solicitud para desarrollar un sistema
informatico que atienda necesidades en el manejo
de la informacion; analiza y traslada a Subdireccion

No. De Actividades: 8

RESPONSABLE

Director de Monitoreo y
Comunicacion

Convoca a las unidades involucradas en el
desarrollo del sistema informatico a reuniones de
coordinacién, a fin de recopilar la informacién que
permita llevar a cabo un analisis para el desarrollo
del mismo.

Subdirector de Informatica

Recibe la documentacion necesaria y la analiza
para analizar las necesidades del area y obtener
mayor informacién para generar propuestas.

Jefe de informatica

Elabora en lenguaje de programacion un bosquejo
del sistema informatico y presenta a Director de
Monitoreo y Comunicacién para observaciones y
retroalimentacion, previo a presentar a unidad
solicitante.

¢Se acepta el disefio del Sistema Informatico?

En caso de no aceptar el disefio del Sistema
Informatico:

Realiza ajustes con base en los requerimientos que
presenta el area de trabajo.

Jefe de informatica

En caso de aceptar el disefio del Sistema
Informatico: Realiza el desarrollo y la programacién
del sistema informatico en el lenguaje de
programacion mas conveniente.

Jefe de informatica

Realiza pruebas de funcionalidad y operacién del
Sistema Informatico desarrollado y verifica su
correcto funcionamiento.

Subdirector de Informatica
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{Existen fallas en el sistema?
En caso de existir fallas en el sistema:

Corrige las fallas detectadas en la verificacion

7 realizada al Sistema Informatico. Jefe de informatica

En caso de no existir fallas en el sistema:

Elabora la documentacién correspondiente para
facilitar la operacion del sistema.

Presenta el sistema informatico a unidades
involucradas e instruye a los usuarios sobre el N
8 |funcionamiento del mismo. Jefe de Informatica

FIN DEL PROCEDIMIENTO.
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6.1 Desarrollo de Sistemas Informaticos

Director de Monitoreo y Comunicacion Subdireccién de Informatica

' Inicio '

y

Jefatura de Informatica

Recibe solicitud para
desarrollar un sistema
informatico que atienda
necesidades en el manejo de
1 informacion; analiza y
traslada a Subdireccion

A

Convoca a unidades
2
involucradas a fin de
recopilar informacién

Recibe de la
documentacion y la
analiza para Generar
propuestas

Presenta propuesta de disefit
a DMC y unidad solicitante
iAcepta el disefio?

Realiza ajustes
con base a
requerimientos
de unidad
solicitante

"™

Realiza desarrollo y
programacion de Sistema
5 Informatico en el lenguaje
de programacién mas
conveniente

h

Realiza pruebas de
funcicnalidad y operacion
del Sistema Informatico
desarrollado y verifica su
correcto funcionamiento
6
¢Existen
fallas? NG
A
Corfgﬁ:s\as Elabora la
documentacion
detectadas en la -
7 o ol verificacion o | correspondiente
»
realizada al para fac_\'htar la
Sistema operacion del
Informatico Sistema
Presenta el sistema
8

informatico a unidades
involucradas e instruye a los
usuarios sobre el
funcionamiento del mismo

Fin
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No

Nombre del proceso:
& % Mantenimiento de Sistemas
Informaticos.

Codigo: 6.2

<0\ Unidad que origina el proceso:
Direccion Monitoreo y
Comunicacion

ACTIVIDAD

Recibe de la unidad de la Secretaria Técnica del
Consejo Nacional de Seguridad, la solicitud de
mantenimiento de sistemas para adecuar sistemas
informaticos a sus necesidades en el manejo de
datos; analiza y traslada a Subdireccion de
Informatica.

No. De Actividades: 8

RESPONSABLE

Director de Monitoreo y
Comunicacion

Convoca a las unidades involucradas a reuniones de
coordinacién y realiza entrevistas con los usuarios,
a fin de recopilar informacion que permita
determinar las necesidades de adecuacion de
sistemas informaticos.

Subdirector de Informatica

Atiende acuerdos y requiere a la unidad solicitante
la documentacién adicional, que permita recopilar
informacion necesaria para realizar las
modificaciones al sistema informatico.

Jefe de Informatica

Recibe de la unidad solicitante la documentacion y
la analiza para obtener mayor informacién.

Jefe de informatica

Realiza la maodificacién, el mantenimiento y la
programacion del sistema informatico.

Jefe de informatica

Realiza pruebas de funcionalidad y operacién del
sistema informatico y verifica su correcto arranque
y funcionamiento.

¢Existen fallas en el Sistema?

Subdirector de informatica
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En caso de existir fallas:

Corrige las fallas detectadas en la verificacién
realizada al sistema informatico.

Jefe de Informatica
En caso de no existir fallas:

Elabora la documentacion correspondiente al
procedimiento y generalidades para la operacion del
sistema informatico.

Presenta a unidades involucradas, el sistema
informatico modificado e instruye a los usuarios
g |sobre el funcionamiento del mismo, ademas entrega
un Manual del usuario.

Jefe de Informatica

FIN DEL PROCEDIMIENTO.
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6.2 Mantenimiento de Sistemas Informaticos

Director de Monitoreo y Comunicacion Subdirector de Informatica Jefe de Informatica

Recibe sdlicitud de
mantenimiento para adecuar
sistemas informaticos a
necesidades en el manejo de
datos; analiza y traslada a
Subdireccion

Convoca a unidades
involucradas y realiza
> entrevistas con usuarios, a
fin de recopilar informacion
que permita determinar
necesidades de adecuacion

A 4
Atiende acuerdos y requiere
a unidad solicitante
documentacién adicional,

3 que permita recopilar
informacioén necesaria para
realizar medificaciones a
sistema informatico

Recibe de la unidad
solicitante la
4 documentacion y la analiza
para determinar
necesidades

Realiza la modificacién,

5 mantenimiento y la

programacion del sistema
informatico

Realiza pruebas de
funcionalidad y operacion
del sistema informatico
desarrollado y verifica su
correcto funcionamiento

Corrige las fallas
detectadas en la
ST P verificacion realizada
al Sistema
Informatico

{Existen
fallas?

NO
Elabora la documentacion
correspondiente al
»{procedimiento y generalidades
para la operacion del Sistema
Informatico

A

Presenta el sistema

8 informatico modificado a
Unidades involucradas e

instruye a los usuarios sobre

el funcicnamiento del mismao
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No

Nombre del proceso: Instalacion

&R de red de Datos. Codigo: 6.3
3 @ H
* Unidad que origina el proceso:

s Direcciéon Monitoreo y
o Comunicacion

ACTIVIDAD

Recibe de la unidad interesada la solicitud para
instalar o ampliar la red integral de datos; informa
al Director de Monitoreo y Comunicacion, e instruye
a Analista de Informatica a atender el
requerimiento.

No. De Actividades: 10

RESPONSABLE

Subdirector de informatica

Registra la solicitud y visita la unidad que requiere
el servicio de instalacion de la red de datos.

Analista de informatica

Evalla la viabilidad de la instalacion de los servicios
de la red de datos y determina la ubicacién y la
trayectoria de los mismos.

¢Es viable la ubicacién para la instalacién de la red
de datos?

En caso no ser viable la ubicacion para instalar la
red integral de datos:

Propone a la unidad solicitante una nueva ubicacion
para instalar los servicios de la red integral de
datos.

Continta con la actividad nimero 4.

Analista de Informatica

En caso de ser viable la ubicacion para instalar la
red de datos: Determina el seguimiento de la
trayectoria de los servicios de la red de datos y los
requerimientos de materiales para efectuar la
instalacién en la unidad.

Analista de Informatica

Coordina elaboracion de solicitud de compra para
trasladar requerimiento a la Direccién
Administrativa.

Subdirector de informatica

Recibe de la Direccion Administrativa el material
solicitado para llevar a cabo las instalaciones de la
red integral de datos en la unidad solicitante.

Analista de Informatica
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Acude con el material a la unidad solicitante e
instala la red de datos.

Analista de Informatica

Realiza pruebas a la red de datos instalada en la
unidad solicitante, a fin de detectar posibles fallas
en su funcionamiento.

¢Existen fallas en el funcionamiento de la red de
datos?

En caso de existir fallas en la red integral de datos:

Corrige las fallas detectadas.

Analista de Informatica

En caso de no existir fallas en la red de datos:
Instala el equipo en la red e informa al usuario y al
Subdirector de Informatica que la unidad ya cuenta
con los servicios.

Analista de Informatica

10

Informa al Director de Monitoreo y Comunicacién
sobre cuantos y cuales servicios de la red integral
de datos fueron dados de alta.

FIN DEL PROCEDIMIENTO.

Subdirector de Informatica
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6.3 Instalacion de Red Integral de Dat

Subdirector de informaética

Analista de Informaética

Recibe soliciud para
instalar o ampliar red de
1 datos; Informa a DMC e
instruye a analista

!

Registra la solicitud y
visita la unidad que
requiere el servicio

L
Evalua la viabilidad de la
instalacion de los servicios
de la red de datos y
determina la ublcacion y
trayectoria de las mismas

3
l—Nc- ¢Es viable?
Propone a la unidad
solicitante una nueva
ubicacion para instalar los
servicios de la red de
datos
4 Determina el seguimiento
de la trayectoria de los
servicios de la red de
datos y requerimientos
materlales para efectuar
instalacion
Toordina elaboracién de
solicitud de compra en
5 original y copia para
trasladar requerimiento a
la Direccion Administrativa
Recibe el material solicitado
s para llevar a cabo las
®| instalaciones de la red de
¥
Acude con el material a la
unidad solicitante e instala
7 la red de datos
v
Realiza pruebas a la red de
datos Instalada, a fin de
detectar posibles fallas en
su funcionamiento
8
CExisten .
ﬁ“ fallas?
Corrige las
fallas
detectadas
Tnstala e squipo en a red &
| informa al usuario que la
a ® " unidad cuenta con los
servicios
Tnforma a DMC sobre
los servicios
instalados
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Nombre del proceso:
Actualizacion y Mantenimiento del |Cédigo: 7.1

& | ( wl/',.
{ @ Sitio Web.
' Unidad que origina el proceso:
==2 Direccién Monitoreo y No. De Actividades: 8

Comunicacion

No ACTIVIDAD RESPONSABLE

Recibe solicitud de la unidad interesada, asi como

. /- Di Moni
los documentos y medios magnéticos con la irector de Monitoreo y

1 . . s . . . Comunicacion
informacion para actualizar la pagina web; analiza
e instruye a Subdirector de Informatica.

> Coordina actualizacion de pagina web, de acuerdo a Subdirector de Informatica

lo instruido.

Analiza la informacion de los documentos y los
medios magnéticos para determinar qué
informacion recibe y como procesarla.

¢Qué tipo de informacion recibe?
En caso de recibir graficos o fotografias:

Revisa la informacion de los documentos y los
medios magnéticos y selecciona el software con el Analista de Informatica
gue se procesaran los graficos o las fotografias.

3 Digitaliza los graficos o las fotografias y las graba
en el formato correspondiente a Photoshop,
Fireworks, Coreldraw e Illustrator.

Asigna a los graficos o fotografias el formato en el
gue se daran a conocer en la Web con extensiones
TIFF, GIF, JPG, PNG.

Ingresa al programa Dreamweaver e inserta los
graficos o las fotografias procesados.

Continda con la actividad nimero 9.
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En caso de recibir texto:

Revisa la informacion recibida en los documentos y Analista de Informatica
en medio magnético, y determina el programa que
permita procesarla de acuerdo al volumen de la
misma.

Procesa la informacion y selecciona el programa
5 | Dreamweaver, Fireworks, Flash, Acrobat a fin de Analista de Informatica
asignarle el formato adecuado.

Realiza el disefio de la informacion procesada y de _ o
la pAgina Web en el software correspondiente. Analista de Informatica

Realiza los hipervinculos para cada una de las
paginas que seran actualizadas y asigna

extensiones HTML, JSP, ASP, PHP o SWF de Analista de Informatica
acuerdo al volumen de informacién procesada.

Ingresa al servidor de la Secretaria Técnica, aloja

las actualizaciones y modificaciones realizadas a la
pagina web; e informa a Subdirector de Analista de Informatica
Informatica

Informa a Director de Monitoreo y Comunicacion, y
a unidad solicitante y valida a través de la red de la
Secretaria Técnica, la informacion de la pagina
Web, antes de que sea publicada en Internet.

¢Es correcta la informacidn que se publicara en la
red? Subdirector de Informatica

En caso de no estar correcta la informacidén que se
publicara en la red:

Realiza los ajustes a la informacidon que se
publicara en la pagina web, de acuerdo a
requerimiento de la unidad solicitante.
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10

En caso de estar correcta la informacion que se
publicara en la red:

Edita la pagina en el software correspondiente y
realiza los hipervinculos finales que permitiran a los Analista de Informatica
usuarios de la informacion consultar la pagina en
Internet.

FIN DEL PROCEDIMIENTO.
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Director de Monitoreo y Comunicacién

Subdirector de Informatica Analista de Informatica

Inicio

Recibe solicitud, docum entos
y medios magnéticos para
actualizar pagina web;

1 analiza y traslada a
Subdirector
Coordina actualizacién de
2 pagina web, de acuerdo a lo
instruido por DMC
Analiza la informacion de
los documentos y medios
magnéticos para
determinar cémo
procesarla
3

£Qué tipo de
informacion es?

En caso de reciblr graficos
o fotografias, selecciona
software, digitaliza y
asigna formatos e inserta
gréficos o fotografias
procesados

En caso de recibir texto,
revisa informacion recibida
en documentos y en medio
magnetico, determina el
4 programa que permita
procesarla de acuerdo al
volumen de la misma

Procesa la Informacion,
salecciona el programa y el
5 formato adecuado
6

Realiza el disehio de la
informacion procesada y de la
pagina Web en el software
correspondiente

v
Reallza los hipervinculos para
cada una de las paginas que
seran actualizadas y asigna
7 HTML, 15P, ASP,
PHP 0 SWF de acuerdo al
volumen de informacion
procesada

2
Ingresa al Servidor de la
Secretar(a Técnica y aloja las
8 actualizaciones y
modificaciones realizadas a la
pagina Web; e informa a
Subdirector

Informa a DMC y a unidad
solicitante y valida a
través de la red de la
Secretaria Técnica, la
informacion de la pagina
web, antes de que sea
publicada en Internet
9

A

TEs correcta |
informacion?.

l

Realiza los ajustes de acuerdo
a requerimiento de la unidad
solicitan te

Edita la pagina en el software
correspondiente y realiza los
10 o|  hipervinculos finales que
permitiran a los usuarios de la
informacién consultar la pagina
en Internet

Fin
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Nombre del proceso:
Correccién de problemas en
aplicacién web de monitoreo y
estadistica

Codigo: 7.2

Unidad que origina el
proceso: Direccion Monitoreo y |No. De Actividades: 5
Comunicacion

No ACTIVIDAD RESPONSABLE

Recibe reporte de problema con el programa de
reportes y actualizacion de informacién,
1 |procedente del equipo de andlisis o equipo de Subdirector de Informatica
monitoreo; informa a Director de Monitoreo y
Comunicacion e instruye a Jefaturas.

Analiza el problema con la finalidad de encontrar
2 |su fuente y buscar una solucion eficaz y eficiente y Jefe de Telecomunicaciones
continuar con la alimentacion de datos.

Encuentra la raiz del problema, analiza las
3 |causantes para encontrar la solucién y finalmente Jefe de Informatica
aplicarla al cédigo de la aplicacién.

Verifica que la soluciéon implementada funciona
correctamente, que el problema esté resuelto de la Subdirector de informatica
forma que se esperaba e informa a Director de
Monitoreo y Comunicacion.

Solicita a analistas de monitoreo y estadistica la
verificacion de la solucién aplicada con la finalidad
5 |de asegurarse que el problema reportado ya no
existe.

Jefe de Telecomunicaciones

FIN DEL PROCEDIMIENTO
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de problemas en aplicacion web de monitoreo y estadistica

Subdirector de Infermatica Jefe de Informatica Jefe de Telecomunicaciones

t Inicio '

N
Recibe reporte de problema con
el programa de reportes y

1 actualizacién de informacién,

procedente del equipo de andlisis

0 equipo de monitoreo; informa a
DMC e instruye a Jefaturas

Analiza el problema con la finalidad
de encontrar su fuente y buscar una
2 solucion eficaz y eficiente y continuar
con la alimentacién de datos

Encuentra la raiz del problema,
analiza las causantes para encontrar |
3 la solucién y finalmente aplicarla al
codigo de la aplicacion

A 4
Verifica que la solucion aplicada
al problema funcione
4 correctamente y que el problema
esté resuelto de la forma que se
esperaba; e informa a DMC

Solicita a analistas la verificacion

5 la solucién aplicada con la
finalidad de asegurarse que el

problema reportado ya no existe

Fin
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Codigo: 7.3

No. De Actividades: 5

RESPONSABLE

Subdirector de informatica

Jefe de Informatica

Jefe de informatica

Jefe de Monitoreo y Estadistica

Nombre del proceso:
SEPATEY Adicion Tipo de Hecho a |la
: @3 . aplicacién web de monitoreo vy
A estadistica.
’__: . :_“ & Unidad que origina el proceso:
i op R Direccién Monitoreo y
Comunicacion
No ACTIVIDAD
Recibe solicitud de la Subdireccion de Monitoreo y
Estadistica acorde a las nuevas necesidades de
1 | alimentacién de informacién para agregar un nuevo
hecho; informa a Director de Monitoreo vy
Comunicacion.
5 Agrega la nueva categoria a la aplicacidon de ingreso
de eventos acorde a lo solicitado.
Realiza varias pruebas en la aplicacion para verificar
3 |el funcionamiento de la nueva categoria antes de
confirmar la actualizacion del programa.
Solicita verificacién por parte de analistas.
4 ¢Existen cambios?
Si hay alguna modificacion regresa al paso 2
No existe ningun cambio prosigue al paso 5
Agrega la categoria creada a la aplicacion.
5 |FIN DEL PROCEDIMIENTO.

Jefe de Informatica

Secretaria Técnica del Consejo Nacional de Seguridad

57



DIRECCION DE MONITOREO Y COMUNICACION STCNS
MANUAL DE PROCESOS Y PROCEDIMIENTOS

7.3 Adicién de Tipo de Hecho a la aplicacién web de monitoreo y estadistica

Subdirector de Informatica Jefe de Monitoreo y Estadistica Jefe de Informatica
‘ Inicio '

A

Recibe solicitud de
Subdireccion de Monitoreo y
Estadistica, acorde a las
necesidades de alimentacion
de informacion para agregar
un nuevo hecho o tipo de
hecho; informa a DMC

A

Agrega la nueva
categoria a la
aplicacion de ingreso
de eventos, acorde a
lo solicitado

N

3 Realiza pruebas en la

aplicacién de actualizacion

de eventos para verificar el jag—

correcto funcionamiento de
la nueva categoria

Solicita verificacion por
parte de analistas

(Existen
cambios?

NO

Agrega la categoria
creada a las
aplicaciones

anteriores a la

5 aplicacion de analisis

de eventos e informa

a analistas para uso

inmediato

Y

Fin
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No

)

¢

Recibe la solicitud por parte de alguna Jefatura de
area para agregar una nueva capa de informacién
al mapa de situacién de la aplicacién de anélisis, con
la recopilacién de informaciéon necesaria para su
creacion; coordina con Subdirectores y Director de
Monitoreo y Comunicacion.

A Nombre del proceso:
> ¢ 1 Adl.clon. ,Capa de |nformaC|’on_ ala Codigo: 7.4
\(Q/) o) aplicacion web de estadistica y
; ‘ E =/ | monitoreo
e ) —\;4" Unidad que origina el proceso: o
&iCAbE Gob> Direccién Monitoreo y | No. De Actividades: 5
comunicacion.
ACTIVIDAD RESPONSABLE

Subdirector de informatica

Agrega la capa generada a la aplicacién y verifica
gue esté funcionando correctamente.

Jefe de Informatica

Realiza las pruebas requeridas de la aplicacién para
verificar el correcto funcionamiento de la nueva
capa.

Jefe de Informatica

Solicita verificacién por parte de jefes de area.

¢Existen cambios?
Si hay alguna modificacion regresa al punto 2

No existe ningun cambio

Jefe de Informatica

Agrega la capa generada a la aplicacion e informa a
jefes y analistas sobre la adicién de la nueva
categoria, para ser utilizada inmediatamente.

FIN DEL PROCEDIMIENTO

Jefe de Informatica
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7.4 Adicion de Capa de Informacion a la aplicacion web de monitoreo y estadistica

Subdirector de Informatica

‘ Inicio }

y
Recibe la solicitud por
parte de Jefatura para

agregar una nueva capa de
informacion al mapa de

1 situacion de la aplicacion

de andlisis; coordina con

DMC y Subdirectores

Jefa de Informatica

Coordina la recopilacion de

2 informacion necesaria para

generar la capa segun la
solicitud realizada

A
Agrega la capa
generada a la
3 aplicacion y verifica
que esté funcionando

correctamente

A

Realiza las pruebas

4 requeridas de la aplicaciéon

—» para verificar el correcto

funcionamiento de la nueva
capa

A

Solicita verificacién por parte
de jefes de area

Y

Agrega la capa
6 generada a la
aplicacion e informa a
analistas para uso
inmediato

%

Fin
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Nombre del proceso:
T Ingreso de informacion al Cédigo: 8.1
> O3 sistema (plataforma
4 tecnoldgica)
S
A * . |Unidad que origina el o
NI BTy X proceso: Direccién Monitoreo y | NO. De Actividades: 8
A pE oV comunicacion.
No ACTIVIDAD RESPONSABLE?>
Jefe — Analista de Monitoreo
y Estadistica,
1 |Ingresa a direccién web del sistema e inicia sesion Jefe 1 ?”?"Sta gethgundad
; ; = nterior y exterior,
con usuario asignado y contrasefia. Jefe - Analista de Riesgos
y Amenazas
Jefe — Analista de Monitoreo
y Estadistica,
> | Se posiciona en el campo fecha y elige o ingresa Jefe — Analista de Seguridad
manualmente la fecha. Interior y Exterior,
Jefe — Analista de Riesgos
y Amenazas
Jefe — Analista de Monitoreo
y Estadistica,
3 Coloca el cursor sobre el campo fuente y elige el Jefe - Analista de Seguridad
medio del cual fue sustraida la informacion. Interior y Exterior,
Jefe — Analista de Riesgos
y Amenazas
Jefe — Analista de Monitoreo
. , ., y Estadistica,
Se coloca en Ia_s casillas genero, edad, Comisaria Jefe - Analista de Seguridad
4 |y procede ‘@ ingresar ,ce_ada uno de los datos Interior y Exterior,
correspondientes a la victima. Jefe - Analista de Riesgos
y Amenazas
Jefe — Analista de Monitoreo
y Estadistica,
5 Procede a ingresar el departamento, municipio y Jefe — Analista de Seguridad
la direccion de donde ocurrid el hecho reportado. Interior y Exterior,
Jefe — Analista de Riesgos
y Amenazas

SEl procedimiento es realizado por los Jefes de Monitoreo y Estadistica, Seguridad Interior y Exterior, y Riesgos y Amenazas
con sus respectivos analistas. La informacion que ingresen al sistema depende del tema y mddulo de la plataforma que les
compete de acuerdo al cargo que ejercen.
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Revisa la informacién ingresada, verifica que
todos los datos ingresados no tengan ningun
error y que sean compatibles con la informacion
de las fuentes de donde se obtuvo.

Jefe — Analista de Monitoreo
y Estadistica,
Jefe — Analista de Seguridad
Interior y Exterior,
Jefe — Analista de Riesgos
y Amenazas

Presiona la opcion “guardar” para que el sistema
7 |realice de forma efectiva la actualizacion del
hecho reportado en el sistema.

Jefe - Analista de Monitoreo
y Estadistica,
Jefe - Analista de Seguridad
Interior y Exterior,
Jefe - Analista de Riesgos
y Amenazas

Revisa el correcto ingreso de la informacion.

FIN DE PROCEDIMIENTO.

Jefe de Monitoreo y Estadistica
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8.1 Ingreso de informacion al sistema (plataforma tecnoldgica)

Jefe - Analista de Monitoreo y Estadistica,
Jefe - Analista de Riesgos y Amenazas, Jefe de Monitoreo y Estadistica
Jefe - Analista de Seguridad Interior y Exterior

‘ Inicio ’

«

Ingresa a
direccién web
del sistema e
1 inicia sesion con

usuario
asignado y
contrasefia

|

Se posiciona en
el campo fecha
> y elige o ingresa
manualmente la
fecha

|

Coloca el cursor
sobre el campo
fuente y elige el
medio del cual
fue sustraida la
informacion

A

Se coloca en las
casillas género, edad,
Comisaria y procede
4 a ingresar cada uno

de los datos
correspondientes a la
victima

v
Procede a
ingresar el

departamento,

5 municipio y la
direccién de

donde ocurrio el

hecho reportado

v
Revisa la informacion
ingresada, verifica que todos
los datos ingresados no tengan

6 ningun error y sean
compatibles con la informacion
de las fuentes de donde se
obtuvo.

h 4
Presiona la opcién “guardar”
para que el sistema realice de

7 forma efectiva la actualizacion
del hecho reportado en el
sistema.
. | Revisa el correcto ingreso de la
= informacién a la plataforma
8
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Nombre del proceso:
Mantenimiento Preventivo de
i Equipo de Cémputo.

Codigo: 9.1

X % Unidad que origina el proceso:
(€A by A Direccion Monitoreo y
Comunicacion

ACTIVIDAD

Identifica las unidades de la Secretaria Técnica a las

que les corresponde el mantenimiento, elabora
programacion para su realizacién y propone a
Director de Monitoreo y Comunicacién.

No. De Actividades:
7

RESPONSABLE

Subdirector de Informatica

Conoce propuesta de programacion, analiza, emite
observaciones y autoriza fechas en que se
proporcionara el mantenimiento preventivo a los
equipos.

Director de Monitoreo y
Comunicacion

Segun instruido por Director de Monitoreo vy
Comunicacion, gestiona oficio informativo a las
unidades de la Secretaria Técnica programadas para
mantenimiento 'y realiza las coordinaciones
correspondientes al mismo.

Jefe de Informatica;
Jefe de Telecomunicaciones®

Acude a la unidad, retira la instalacién del equipo de
computo programado para mantenimiento.

Analista de Informatica

Realiza mantenimiento preventivo y depura el
software del equipo de computo.

Analista de Informatica

8 El procedimiento es realizado por el Jefe de Informatica o Jefe de Telecomunicaciones, de acuerdo a sus areas de
competencia y la naturaleza de las tareas a realizar como parte del mantenimiento preventivo.
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Verifica el funcionamiento del equipo de cémputo,
revisando si existen fallas correctivas en el
hardware.

¢Existen fallas correctivas en el equipo de coOmputo?

En caso de existir fallas correctivas en el equipo de
computo: Jefe de Informatica;
Jefe de Telecomunicaciones

Informa verbalmente a la unidad que procedera el
mantenimiento correctivo.

(Conectar con procedimiento “Mantenimiento
Correctivo de Equipo de COmputo”)

En caso de no existir fallas correctivas en el equipo
de computo: Traslada el equipo de cémputo a la
unidad, entrega e instala informando a los usuarios

T . . Analista de Informatica
que ya fue finalizado el mantenimiento preventivo.

7 |Informa a Subdireccidon de Informatica, para que a
su vez, informe a Direccion de Monitoreo vy
Comunicacion sobre el avance en la programacién
de mantenimiento autorizada.

FIN DEL PROCEDIMIENTO.
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de Equipo de Cémp

Comunicacién
‘ Inicio }

v
Identifica las unidades a
las que corresponde el
mantenimiento y elabora
propuesta de
programacion

Conoce, analiza,
2 retroalimenta y autoriza
propuesta de programacion

Gestiona oficio informativo
sobre programacion de
mantenimiento y realiza

= L coordinaciones
correspondientes
A 4
Acude a la unidad, retira
4 instalacion del equipo
programado para
mantenimiento
Y
Realiza mantenimiento
preventivo y depura el software
del equipo de computo
5]
Verifica el funcionamiento del
equipo de cémputo, revisando
6 si existen fallas correctivas en
el software
&Existen
fallas?
SI
Infi
nforma NO

verbalmente a
la unidad, que
procedera el
mantenimiento
correctivo

Traslada el equipo de
computo a la unidad,
entrega e instala
informando a usuarios,
a Subdirector y DMC
7 que fue finalizado el
mantenimiento

preventivo

A4

Fin
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No

2
<
1

Nombre del proceso:
Mantenimiento Correctivo de
Equipo de Cémputo.

Codigo: 9.2

ASNOO

Unidad que origina el proceso:
Direccion Monitoreo y
Comunicacion

ACTIVIDAD

Determina, de acuerdo a las condiciones del equipo
de computo, si la falla detectada requiere de la
compra de repuestos y materiales.

¢Requiere de repuestos y materiales?
En caso de no requerir repuestos y materiales:

Corrige las fallas del equipo de computo para que
sea entregado a la unidad correspondiente.

Continta con la actividad nimero 5.

No. De Actividades: 5

RESPONSABLE

Jefe de Informatica
Jefe de Telecomunicaciones’

En caso de requerir repuestos y materiales:

Coordina Solicitud de Compra para requerir a la
Direccion Administrativa la compra de repuestos y
materiales.

Subdirector de Informatica

Recibe de la Direccién Administrativa los repuestos
y materiales solicitados para el equipo que requiere
de mantenimiento correctivo y efectla la reparacién
gue permita su funcionamiento adecuado.

Analista de Informatica

Traslada el equipo de cOémputo a la unidad
correspondiente, entrega equipo e informa a los
usuarios del mantenimiento realizado.

Analista de Informatica

Actualiza registro de mantenimiento correctivo e
informa a Subdireccién de Informatica, para que a
su vez, informe a Direccion de Monitoreo vy
Comunicacion sobre el mismo.

FIN DEL PROCEDIMIENTO.

Analista de Informatica

7 El procedimiento es realizado por el Jefe de Informatica o Jefe de Telecomunicaciones, de acuerdo a sus areas de
competencia y la naturaleza de las tareas a realizar como parte del mantenimiento correctivo.

Secretaria Técnica del Consejo Nacional de Seguridad

67



DIRECCION DE MONITOREO Y COMUNICACION STCNS
MANUAL DE PROCESOS Y PROCEDIMIENTOS

Jefe de Informatica
Jefe de Telecomunicaciones

‘ Inicio ’

Y
Determina de acuerdo a
las condiciones del equipo,
si la falla requiere la
compra de respuestas y
materiales

Subdirector de Informatica Analista de Informatica

1
¢Requiere de
SL repuestos y NO-
materiales?
Corrige las fallas del
equipo, para que sea
entregado a la unidad
correspondiente
v
Coordina solicitud de
compra para requerir a la
Direccién Administrativa la
compra de repuestos y
2 materiales

Recibe los repuestos y
materiales solicitados para
el equipo, efectia la
3 reparacion que requiera su
funcionamiento adecuado

A 4

A
Traslada el equipo de
4 computo a la unidad,
entrega e informa del
mantenimiento realizado

F 3

k.

Actualiza registro de

5 mantenimiento correctivo, e

informa a Subdirector y
DMC

Fin
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Nombre del proceso: Asesoria
para Usuarios de Equipo de
Computo (Soporte Técnico).

Codigo: 9.3

Unidad que origina el proceso:
Direccion Monitoreo y
Comunicacion

5z
i
c\d
)
l"/l/r
NG
R ibaDp

ACTIVIDAD

Recibe via telefdnica, por escrito o personalmente de
las distintas unidades de la Secretaria Técnica, la
solicitud de asesoria técnica para la operacién del
sistema o equipo de computo.

No. De Actividades: 4

RESPONSABLE

Analista de Informatica

Atiende via telefdnica, por escrito o personalmente
la solicitud de asesoria técnica y evalla el grado de
complejidad del problema presentado.

¢Es necesario revisar fisicamente el equipo?

En caso de no ser necesario revisar fisicamente el
equipo:

Explica via telefonica o por escrito, al usuario, los
pasos detallados a seguir para corregir la falla
presentada en el sistema o en el equipo de cémputo.

Comprueba con el usuario el funcionamiento u
operacion del sistema o equipo de computo.

Analista de Informatica

En caso de ser necesario revisar fisicamente el
equipo:

Informa a Subdirector de Informatica y acude a la
unidad para verificar fisicamente el equipo de
computo y determinar su traslado.

¢Requiere traslado fisico del equipo de computo?

En caso de no requerir el traslado fisico del equipo
de cdmputo:

Explica al usuario los pasos detallados a seguir para
corregir la falla presentada en el sistema o en el
equipo de cémputo.

Comprueba con el usuario el funcionamiento u
operacion del sistema o equipo de computo.

Analista de Informatica
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En caso de requerir el traslado fisico del equipo de
cémputo:

Informa a Subdireccion de Informatica, para que a Jefe de Informatica;

4 |su vez, informe a Direccion de Monitoreo Y| Jefe de Telecomunicaciones8
Comunicacion sobre el mismo; y traslada el equipo
de cOdmputo para realizar el mantenimiento
correctivo.

8 El procedimiento es realizado por el Jefe de Informatica o Jefe de Telecomunicaciones, de acuerdo a sus areas de
competencia y la naturaleza de las tareas a realizar como parte del mantenimiento correctivo.
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Atz 2 L £ Analista de Informatica

Jefe de Telecomunicaciones
‘ Inicio }

A 4
Recibe la solicitud de
1 asesoria técnica por via

telefénica, por escrito o
personalmente

A

Atiende la solicitud de
asesoria técnica y evalia
el grado de complejidad

2
CEs necesario
N revisar
fisicamente?
Explica via telefonica
o por escrito al
usuario, los pasos ST
para corregir la falla
presentada en el
sistema o equipo de
computo; comprueba
con el usuario el
funcionamiento
Thtorma a
Subdirector y acude
a la unidad para
verificar fisicamente
el equipo de cémputo
y determinar su
fraslado
B
Explica al usuario los pasos
- ¢Requiere el . deta\lados a seguir para )
5 traslado fisico? —— corregir la falla presentallda,
comprueba con el usuario el
funcionamiento

h 4
Informa a Subdirector y
4 DMC; traslada el equipo
para realizar el
mantenimiento correctivo

Fin
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NOD .

%

5
7

No

Nombre del proceso: Asesoria
AARIA 75 para Usuarios de Equipo de

o Computo (Sistema de
Informatica)

RIDAD *

Codigo: 9.4

l & Unidad que origina el proceso:

B ToNAL DS G Direcciéon Monitoreo y
T Comunicacion

‘

ACTIVIDAD

Recibe via telefénica o por escrito de las distintas

unidades de la Secretaria Técnica, la solicitud de
asesoria técnica debido a dudas en la forma de
operacion de los Sistemas de Informatica o mal
funcionamiento de los mismos.

No. De Actividades: 6

RESPONSABLE

Subdirector de Informatica

Registra la solicitud de asesoria técnica, instruye
atenciéon a la misma, e informa a Director de
Monitoreo y Comunicacién

Subdirector de Informatica

Atiende la solicitud de asesoria técnica y analiza la
duda o mal funcionamiento del Sistema de
Informatica.

¢Cual es la causa de la solicitud de asesoria?

En caso de que la solicitud de asesoria se deba a
error por operacion del usuario:

Explica al solicitante la adecuada operacion del
Sistema de Informatica, personalmente o via
telefénica.

Jefe de Informatica

En caso de que la solicitud de asesoria sea por mal
funcionamiento del Sistema de Informatica:

Determina la causa del mal funcionamiento.
¢Cual es la causa del mal funcionamiento?

En caso de que se deba a la configuracion del equipo
de coOmputo:

Explica al solicitante el proceso para la configuracién
optima del equipo de cémputo.

Jefe de Informatica

En caso de que se deba a una falla de programacion:
Realiza correcciones necesarias al Sistema de
Informatica y se formulan las pruebas de validacién
correspondientes.

Subdirector de Informatica
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Notifica a las unidades y a la Direcciéon de Monitoreo
y Comunicacion que el Sistema de Informatica ha
sido modificado y actualizado para su uso; en caso
de que sean sistemas basados en Web se notificara ) L
telefénicamente y/o via correo electrénico a los| Subdirector de Informatica
usuarios del sistema, informandoles de las
adecuaciones.

FIN DEL PROCEDIMIENTO.

Secretaria Técnica del Consejo Nacional de Seguridad 73




DIRECCION DE MONITOREO Y COMUNICACION STCNS
MANUAL DE PROCESOS Y PROCEDIMIENTOS

9.4 Asesoria para usuarios de equipo de computo (Sistemas Informaticos)

Subdirector de Informatica Jefe de Informatica

Recibe la solicitud de
asesoria técnica debido a
i dudas en la forma de
operacion de los Sistemas

de Informatica

A

Registra la solicitud,
2 instruye atencion a la
misma e informa a DMC

Atiende la solicitud de
asesoria técnica y analiza
- la duda o mal

funcionamiento del
Sistema de Informatica

&
iCudl es la Error de
causa? operacion
Mal
funcionamiento
Explica al solicitante
la adecuada
operacion del
Sistema de
Informatica
Determina la causa
— del mal
funcionamiento
4
Configuracion
Programacion Explica al solicitante el
proceso para la
configuracion éptima del
equipo de computo
Realiza correcciones
necesarias al Sistema de
5 Informatica y se "
formulan las pruebas de [
validacion
correspondientes
Notifica a las unidades y
a DMC que el Sistema
6 de Informatica ha sido
modificado y actualizado
para su uso
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16. Simbologia

siMBOLO DESCRIPCION

INICIO O TERMINO: Indica el principio o el fin del flujo, puede ser
accion o lugar, ademas se utiliza para indicar que una unidad recibe
o proporciona informacion.

ACTIVIDAD: Describe las funciones que desempefian las personas
involucradas en el procedimiento.

DOCUMENTO: Representa cualquier documento que entre, se utilice,
se genere o salga del procedimiento.

DECISION O ALTERNATIVA: Indica un punto dentro del flujo en
donde se debe tomar una decisién entre dos o0 mas opciones.

permanente.

CONECTOR DE PAGINA: Representa una conexiodn o enlace con otra
hoja diferente, en la que continua el diagrama de flujo.

TRANSPORTACION: Indica movimiento de personas, material o
equipo.

CONECTOR DENTRO DE LA PAGINA: Representa una conexién o
enlace de una parte del diagrama de flujo con otra parte del mismo.

LLAMADA A PROCEDIMIENTO: Se \utiliza para enlazar un
procedimiento con otro.

RETRASO: Representa la demora, retraso o tiempo de espera que
debe cumplirse para que continle la recuenta del procedimiento.

V ARCHIVO: Indica que se guarde un documento en forma temporal o
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