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La Secretaria Técnica del Consejo Nacional de Seguridad como 6rgano técnico, profesional y especializado, y
en su funcion de mantener activos los mecanismos de comunicacion e intercambio de informacion del Sistema
Nacional de Seguridad, y en cumplimiento de los compromisos asumidos en el Cuarto Plan de Accion Nacional
de Gobierno Abierto, desarrolla el proyecto de la Plataforma Tecnologica Interoperable del Sistema Nacional de
Seguridad.

Aspectos normativos

a. Ley Marco del Sistema Nacional de Seguridad, Decreto nimero 18-2018 del Congreso de la Republica
de Guatemala.

b. Reglamento de la Ley Marco del Sistema Nacional de Seguridad y sus reformas, Acuerdo Gubernativo
nimero 166-2011

c. Politica Nacional de Seguridad

Plan Estratégico de Seguridad de la Nacion

e. Cuarto Plan de Accion Nacional de Gobierno Abierto

2

Elementos conceptuales

a. El Sistema Nacional de Seguridad es el marco institucional, instrumental y funcional del que dispone el
Estado para hacer frente a los desafios que se le presenten en materia de sequridad, mediante acciones
de coordinacion interinstitucional al mas alto nivel y sujeta a controles democraticos.

b. Una plataforma informatica es un sistema conformado por un conjunto de hardware, software,
estandares, metodologias y servicios; que permite ejecutar aplicaciones y sirve como herramienta de
gestion de la informacion y apoyo a la toma de decisiones.

c. Lainteroperabilidad es una caracteristica de los sistemas, que refiere a su capacidad para interaccionar
y funcionar con otros productos o sistemas, de manera compatible. Implica que las instituciones
involucradas compartan informacién y conocimiento, mediante el intercambio de datos entre sus
respectivos sistemas de tecnologia de la informacion y comunicacion.

d. La informacion es un conjunto organizado de datos y observaciones procesadas cognitivamente,
incorporados en un mensaje coherente, que cambia el estado de conocimiento del sujeto o sistema que
recibe dicho mensaje.

e. Laseguridad de la informacion es el conjunto de medidas preventivas y reactivas de las organizaciones
y de los sistemas tecnoldgicos que permiten resguardar y proteger la informacién buscando mantener la
confidencialidad, la disponibilidad, integridad y autenticidad de los datos y de la misma.
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f.  El control ciudadano se garantiza por medio de la participacion ciudadana sobre la accion publica y en
la incidencia en el proceso de disefio, implementacion y evaluacion de las politicas publicas en el ambito
de la seguridad de la Nacion. Es un control democratico externo, autonomo e independiente

g. Gobierno Abierto es una filosofia-cultura de transformacién de la gestion publica que promueve la
transparencia, la participacion ciudadana y la colaboracion.

Condicion de necesidad

a. Elanalisis realizado para la construccion del Libro Blanco de Seguridad, permitid identificar las principales
expresiones de los desafios que enfrenta el Estado en materia de seguridad; entre ellos, se identifica la
investigacion cientifica y tecnologica, especificamente en cuanto a la sistematizacion y optimizacion de
la tecnologia para la seguridad, desarrollar programas de investigacion con estandares internacionales e
implementar plataformas tecnoldgicas.

b. Asimismo, |a visién de futuro trazada en dicho instrumento plantea la disponibilidad funcional de oferta
tecnoldgica como un producto de seguridad, derivados de la inversién en los componentes técnicos y
organizativos que intervienen en la gestion y estrategia de seguridad.

c. La interoperabilidad de tecnologias y sistemas de informacion es necesaria para coadyuvar a la
institucionalidad de procesos y la integracion de capacidades de las instituciones que conforman el
Sistema Nacional de Seguridad, en la toma de decisiones, asi como en el disefio y gestion de programas
mayores de seguridad, para obtener los resultados previstos con los menores costos de transaccion.

d. La caracterizacion politico-estratégica de la Politica Nacional de Seguridad, expresa que el uso de la
tecnologia en el ambito de seguridad, es fundamental para mejorar las capacidades institucionales de
prevencion y respuesta. Se constituye en una herramienta que al hacerla interoperable, favorece la
coordinacion, colaboracion y cooperacion para la identificacion y evaluacion de los riesgos, amenazas y
vulnerabilidades a la Seguridad de la Nacion, facilitando la toma de decisiones en funcion de la seguridad
y el desarrollo.

e. Los procesos de evaluacion y retroalimentacion del Plan Estratégico de Seguridad de la Nacion, han
reflejado la necesidad de integracion de mecanismos de informacién y tecnol6gicos; dado que las
instituciones separadamente desarrollan sus sistemas de informacion, se requiere consolidar plataformas
interinstitucionales interconectadas.

f. Se evidencia la necesidad de estandarizar mecanismos sistémicos en aspectos tecnoldgicos y de
informacion, asi como definir qué tipos de informacion pueden y deben ser compartidos y quiénes
debieran estar facultados para consultar y manejar tales sistemas, de acuerdo con la naturaleza y
funciones propias de las instituciones, en armonia con €l ejercicio de los controles democraticos.

Competencia funcional

a. De acuerdo a lo establecido en la Ley Marco del Sistema Nacional de Seguridad, la Secretaria Técnica
del Consejo Nacional de Seguridad tiene como funcion desarrollar las labores técnicas y administrativas
para el funcionamiento de dicho Consejo; asi como mantener activos los mecanismos de comunicacion
entre los miembros del Sistema Nacional de Seguridad, entre otras.
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b. Entre las funciones que el reglamento de la Ley Marco del Sistema Nacional, asigna a la Direccion de
Monitoreo y Comunicacion de la Secretaria Técnica del Consejo Nacional de Seguridad, incluye:

i.  Elaborar los manuales e instrumentos de coordinacion interinstitucional;
ii.  Generar los principios y normas para el disefio de plataformas tecnoldgicas; v,
ii.  Disefar, implementar y mantener activos los mecanismos de comunicacion e intercambio de
informacion entre las instituciones que conforman el Sistema Nacional de Seguridad.

¢. En el Cuarto Plan de Accion Nacional de Gobierno Abierto, se asume el compromiso de “Fortalecer la
coordinacion interinstitucional y fomentar la transparencia y la participacion ciudadana en el sector
sequridad.” Al respecto, entre los hitos relativos a dicho compromiso, se comprende el “Fortalecimiento
de las unidades de informatica y tecnologia para desarrollar y optimizar las plataformas tecnoldgicas
institucionales interoperables del sector seguridad”, bajo la coordinacion de la Secretaria Técnica del
Consejo Nacional de Seguridad.

Objetivo General

a. Fortalecer las capacidades tecnoldgicas del Sistema Nacional de Seguridad para la interconexion entre
las instituciones que garantice el intercambio de informacion oportuna a la toma de decisiones del
Consejo Nacional de Seguridad.

Objetivos especificos

a. Realizar el diagndstico de capacidades y brechas tecnologicas del Sistema Nacional de Seguridad, para
el fortalecimiento de sus componentes hacia la interoperabilidad de sistemas.

b. Identificar los segmentos de informacion, tecnologias y opciones de interconexion, y, medidas de
seguridad de la informacion adecuadas para la interoperabilidad del Sistema Nacional de Seguridad.

c. Establecer mecanismos de actualizacion y verificacion de datos de los sistemas interoperables del
Sistema Nacional de Seguridad, que garanticen la confiabilidad y autenticidad de la informacidn.

d. Identificar los segmentos de informacion de acceso publico en materia de Seguridad de la Nacion, para
su liberacion en formato de datos abiertos, en el marco del ejercicio de los controles democraticos y
promocion de la participacion ciudadana.

Resultados esperados

a. Hoja de Ruta para el desarrollo de capacidades tecnoldgicas del Sistema Nacional de Seguridad, que
permitan la interoperabilidad de sistemas y garantizar la integridad, confidencialidad y disponibilidad de
la informacion.

b. Lineamientos para la interconexion e interoperabilidad de las instituciones del Sistema Nacional de
Seguridad, y una comunicacion oportuna a partir de los sistemas de informacion con los que cuenta
cada una de las instituciones que lo integran, con impactos en el funcionamiento eficiente, eficaz y
coordinado de dicho Sistema.
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c. Publicacion de datos abiertos para el ejercicio de los controles democraticos e incidencia ciudadana en
el proceso de disefio, implementacion y evaluacion de las politicas publicas en el ambito de la Seguridad
de la Nacion.

Alcance

a. El proyecto tecnoldgico tiene alcance a nivel del Consejo Nacional de Seguridad, para la toma oportuna
de decisiones y la definicion de estrategias, politicas y programas en materia de Seguridad de la Nacion,
al contar con informacion referente a los ambitos de funcionamiento del Sistema Nacional de Seguridad:
Seguridad Interior, Seguridad Exterior, Gestion de Riesgos y Defensa Civil; aportando a su vez, al ejercicio
de los controles democraticos, a los cuales esta sujeto dicho Sistema, de acuerdo al marco normativo
vigente.

Instituciones coparticipes

Presidencia del Republica

Vicepresidencia de la Republica

Ministerio de Relaciones Exteriores

Ministerio de Gobernacion

Ministerio de la Defensa Nacional

Procuraduria General de la Nacién

Coordinadora Nacional para la Reduccion de Desastres
Secretaria de Inteligencia Estratégica del Estado
Secretaria Técnica del Consejo Nacional de Seguridad

—Te@hoaoco

Instituciones asociadas

Secretaria de Asuntos Administrativos y de Seguridad
Comision de Asesoramiento y Planificacion

Inspectoria General del Sistema Nacional de Seguridad
Instituto Nacional de Estudios Estratégicos en Seguridad

coow

Propuesta metodolégica

a. La Secretaria Técnica del Consejo Nacional de Seguridad, por medio de la Direccion de Monitoreo y
Comunicacion, facilitara las tareas administrativas para la construccion colectiva del proyecto y hoja de
ruta para su implementacion.

b. En ese sentido, realizara las coordinaciones interinstitucionales necesarias para la delegacion de
representantes de las instituciones que integran el Sistema Nacional de Seguridad, quienes realizaran
sus aportes y observaciones en un marco de reuniones técnicas para orientar y retroalimentar el
proyecto.
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c. Cada reunién técnica estara orientada por una linea tematica y objetivos especificos, planteados
previamente de acuerdo al disefio de proyecto y lineamientos iniciales aprobados, a efecto de ser
discutidos y analizados detenidamente, en funcion de la factibilidad y viabilidad del proyecto.

Sistematizacion de resultados

a. Los aspectos especificos y técnicos relativos a los aportes y lineas de accion trazadas para el desarrollo
e implementacion del proyecto seran integrados en un documento final que describa las distintas fases
del proyecto de la Plataforma Tecnoldgica Interoperable del Sistema Nacional de Seguridad, el cual sera
validado por los representantes institucionales.

b. Dicho documento, asi como los correspondientes informes de seguimiento seran presentados por la
Secretaria Técnica al Consejo Nacional de Seguridad, en el marco de sus funciones de apoyo técnico y

administrativo.
¢. De igual forma,

la Secretaria Técnica presentara los informes correspondientes al hito 10 del

compromiso 6 del Cuarto Plan de Accion Nacional de Gobierno Abierto.

Cronograma (preliminar)

MAR 2019

ABR - JUN 2019
JUL- AGO 2019

SEP-0CT 2019

NOV -DIC 2019

ENE - MAR 2020

ABR - MAY 2020
MAY- JUN 2020

JUN -AGO 2020

Disefio de proyecto y lineamientos iniciales
Diagnéstico de capacidades y brechas tecnolégicas del Sistema Nacional de Seguridad

Andlisis de necesidades de fortalecimiento tecnoldgico y opciones de interconexion
(viabilidad y sostenibilidad)

Requerimientos de seguridad de la informacion

Inventario de sistemas de informacion de las instituciones que integran el Sistema
Nacional de Seguridad

Definicion de segmentos de informacion y niveles de acceso entre las instituciones del
Sistema Nacional de Seguridad

Definicion de mecanismos de actualizacion y verificacion de datos de los sistemas
interoperables del Sistema Nacional de Seguridad (propiedades de la informacion)

Segmentos de informacion de acceso publico para el fortalecimiento de los controles
democraticos

Habilitacién de enlaces y pruebas de interconexion entre las instituciones del Sistema
Nacional de Seguridad

Mecanismos de seguimiento y contingencias

N T vimeas
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Coordinacion del proyecto

a. Direccion de Monitoreo y Comunicacion
Secretaria Técnica del Consejo Nacional de Seguridad
2504-4800
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