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LINEAMIENTOS INICIALES
PROYECTO PLATAFORMA TECNOLOGICA INTEROPERABLE DEL SISTEMA NACIONAL DE SEGURIDAD

La Plataforma Tecnoldgica Interoperable del Sistema Nacional de Seguridad se concibe como un instrumento con
alcance a nivel del Consejo Nacional de Seguridad, que apoya la toma oportuna de decisiones y la definicion de
estrategias, politicas y programas en materia de Seguridad de la Nacion, al contar con informacion referente a
los ambitos de funcionamiento del Sistema Nacional de Seguridad: Seguridad Interior, Seguridad Exterior,
Inteligencia de Estado, y, Gestion de Riesgos y Defensa Civil.

Bajo la perspectiva de la Gestion Integral de la Seguridad de la Nacion, la interoperabilidad de tecnologias y
sistemas de informacion es necesaria para coadyuvar a la institucionalidad de procesos, a la adecuada actuacion
interinstitucional y a la integracion de capacidades de las instituciones que conforman el Sistema Nacional de
Seguridad, tanto en la toma de decisiones, como en el disefio y gestion de programas de seguridad, para obtener
los resultados previstos con los menores costos de transaccion.

El proceso de formulacion de las orientaciones estratégicas para el desarrollo e implementacion de la Plataforma
Tecnoldgica Interoperable del Sistema Nacional de Seguridad desarrollara los principios y mecanismos de
colaboracion, cooperacion y coordinacion, mejora continua, sostenibilidad, seguridad de la informacion, gestion
de riesgos, y, transparencia.

La colaboracion, cooperacion y coordinacion se reflejara en la contribucién de todos los actores institucionales
involucrados. Es un marco de disposiciones e incentivos para la accion colectiva, que se traduce a la suma de
esfuerzos institucionales que se unen para llegar a un fin. La colaboracion es la vision compartida entre los
actores estratégicos, para accionar de forma conjunta, responsable, consistente y comprometida; la cooperacion
refiere a la vinculacion de estrategias en funcién de objetivos y resultados compartidos; y la coordinacion
involucra espacios de integracion de medios y esfuerzos.

La mejora continua serd la base para la optimizacion de los procesos. Se basa en la necesidad de identificar,
definir, medir, analizar y controlar procesos para retroalimentar el rendimiento de los mismos, impulsar la mejora
en su ejecucion, reducir costos de oportunidad, y otros factores que en conjunto permiten la optimizacion.

La sostenibilidad buscara que la plataforma informatica esté en condiciones de mantenerse, en coherencia con
los recursos disponibles, garantizando la continuidad de los procesos necesarios para su funcionamiento. En este
sentido, la sostenibilidad se aplica a la plataforma informatica y al marco institucional, instrumental y funcional
del Sistema Nacional de Seguridad, del cual forma parte; por lo que requiere de un pensamiento a largo plazo y
accion en maltiples niveles.

La seguridad de la informacion garantizara el conjunto de medidas preventivas y reactivas que permitan
mantener la confidencialidad, disponibilidad, integridad y otras propiedades de la informacién, por medio de la
aplicacion y gestion de controles apropiados que implican la consideracion de una amplia gama de amenazas.
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En este contexto, la gestion de riesgos, constituira la capacidad para desarrollar e implementar politicas y
mecanismos de prevencion, preparacion, mitigacion, respuesta y recuperacion, para permitir la continuidad de
los servicios, minimizar las consecuencias de los incidentes de seguridad de la informacion, y funcionar en todos
los drdenes de actividad.

La transparencia afirmara la responsabilidad en las actuaciones de las instituciones del Sistema Nacional de
Seguridad como marco sujeto a controles democraticos, con el fin de que los ciudadanos, individualmente o en
sus mecanismos de representacion, sean participantes activos en los asuntos publicos de la seguridad. En este
sentido, el acceso eficaz y oportuno a los datos favorece el ejercicio de los controles democraticos y la incidencia
en el proceso de disefo, implementacion y evaluacion de las politicas publicas en el ambito de la seguridad de
la Nacion.

La Secretaria Técnica del Consejo Nacional de Seguridad como drgano técnico, profesional y especializado, y
en su funcion de mantener activos los mecanismos de comunicacion e intercambio de informacion del Sistema
Nacional de Seguridad, y en el marco de los instrumentos de Seguridad de la Nacién, desarrolla el proyecto de la
Plataforma Tecnoldgica Interoperable del Sistema Nacional de Seguridad.

El proceso de formulacion, realizado en conjunto con los representantes institucionales, cubrira a profundidad las
lineas tematicas clave para una direccion tecnologica claramente definida y aprobada por el Consejo Nacional de
Seguridad; la cual orientara a las instituciones del Sistema Nacional de Seguridad en el fortalecimiento y
optimizacion de tecnologias para la seguridad.

2 1 B8R 5



SECRETARIA TECNICA DEL
CONSEJO NACIONAL DE SEGURIDAD
. REPUBLICA DE GUATEMALA

USO OFICIAL - GOBIERNO ABIERTO
07-mar-2019

DISENO DE PROYECTO

Direccién de Monitoreo y Comunicacion

DISENO DE PROYECTO
PLATAFORMA TECNOLOGICA INTEROPERABLE DEL SISTEMA NACIONAL DE SEGURIDAD

La Secretaria Técnica del Consejo Nacional de Seguridad como drgano técnico, profesional y especializado, y
en su funcion de mantener activos los mecanismos de comunicacion e intercambio de informacion del Sistema
Nacional de Seguridad, y en el marco de los instrumentos de Seguridad de la Nacién, desarrolla el proyecto de la
Plataforma Tecnoldgica Interoperable del Sistema Nacional de Seguridad.

Aspectos normativos

a. Ley Marco del Sistema Nacional de Seguridad, Decreto nimero 18-2018 del Congreso de la Republica
de Guatemala.

Reglamento de la Ley Marco del Sistema Nacional de Seguridad y sus reformas, Acuerdo Gubernativo
namero 166-2011

Politica Nacional de Seguridad

Plan Estratégico de Seguridad de la Nacion

Estrategia Nacional de Seguridad Cibernética

Politica Nacional de Datos Abiertos

Cuarto Plan de Accion Nacional de Gobierno Abierto 2018-2020
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Elementos conceptuales

a. El Sistema Nacional de Seguridad es el marco institucional, instrumental y funcional del que dispone el
Estado para hacer frente a los desafios que se le presenten en materia de seguridad, mediante acciones
de coordinacion interinstitucional al mas alto nivel y sujeta a controles democraticos.

b. Una plataforma informatica es un sistema conformado por un conjunto de hardware, software,
estandares, metodologias y servicios; que permite ejecutar aplicaciones y sirve como herramienta de
gestion de la informacion y apoyo a la toma de decisiones.

c. Lainteroperabilidad es una caracteristica de los sistemas, que refiere a su capacidad para interaccionar
y funcionar con otros productos o sistemas, de manera compatible. Implica que las instituciones
involucradas compartan informacion y conocimiento, mediante el intercambio de datos entre sus
respectivos sistemas de tecnologia de la informacion y comunicacion.

d. Un dato es una unidad minima de informacion, que consiste en la representacion simbdlica de un atributo
o variable cuantitativa o cualitativa, que asume un valor. Los datos describen hechos empiricos, sucesos
y entidades.

e. La informacion es un conjunto organizado de datos y observaciones procesadas cognitivamente,
incorporados en un mensaje coherente, que cambia el estado de conocimiento del sujeto ¢ sistema que
recibe dicho mensaje.

f. La seguridad de la informacion es el conjunto de medidas preventivas y reactivas de las organizaciones
y de los sistemas tecnoldgicos que permiten resguardar y proteger la informacion buscando mantener la
confidencialidad, la disponibilidad, integridad y autenticidad de los datos.
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Condicion de necesidad

a. Elanalisis realizado para la construccion del Libro Blanco de Seguridad, permitid identificar las principales
expresiones de los desafios que enfrenta el Estado en materia de seguridad; entre ellos, se identifica la
investigacion cientifica y tecnoldgica, especificamente en cuanto a la sistematizacion y optimizacion de
la tecnologia para la seguridad, desarrollar programas de investigacion con estandares internacionales e
implementar plataformas tecnoldgicas.

b. Asimismo, la vision de futuro, tazada en dicho instrumento plantea la disponibilidad funcional de oferta
tecnoldgica como un producto de seguridad, derivado de la inversion en los componentes técnicos y
organizativos que intervienen en la gestion y estrategia de seguridad.

c. La interoperabilidad de tecnologias y sistemas de informacion es necesaria para coadyuvar a la
institucionalidad de procesos y la integracién de capacidades de las instituciones que conforman el
Sistema Nacional de Seguridad, en la toma de decisiones, asi como en el disefio y gestion de programas
mayores de seguridad, para obtener los resultados previstos con los menores costos de transaccion.

d. La caracterizacion politico-estratégica de la Politica Nacional de Seguridad, expresa que el uso de la
tecnologia en el ambito de seguridad, es fundamental para mejorar las capacidades institucionales de
prevencion y respuesta. Se constituye en una herramienta que al hacerla interoperable, favorece la
coordinacion, colaboracion y cooperacion para la identificacion y evaluacion de los riesgos, amenazas y
vulnerabilidades a la Seguridad de la Nacion, facilitando la toma de decisiones en funcion de la seguridad
y el desarrollo.

e. Bajo la perspectiva del Programa Estratégico de Gestion Integral de la Seguridad de la Nacion (GISEG), la
Politica Nacional de Seguridad comunica la importancia del fortalecimiento de las capacidades y
competencias sistémicas de las instituciones que conforman el Sistema Nacional de Seguridad, para
generar una adecuada actuacion interinstitucional, mejorar los procesos de decision y la calidad de
respuesta a la formacién dinamica de necesidades de seguridad.

f. Porsu parte, la Estrategia Nacional de Seguridad Cibernética reconoce que la dependencia de plataformas
digitales y la necesidad de mecanismos de intercambio de informacién de manera rapida y segura, hacen
que garantizar la disponibilidad, integridad y confidencialidad de las mismas se convierta en una prioridad
nacional. De igual forma, identifica la necesidad de fortalecer los mecanismos de colaboracion,
cooperacion y coordinacion intersectorial, requeridos para para asegurar la plena integracion tecnoldgica
en los ambitos de funcionamiento del Sistema Nacional de Seguridad.

g. En el Cuarto Plan de Accion Nacional de Gobierno Abierto, se asume el compromiso de “Fortalecer la
coordinacion interinstitucional y fomentar la transparencia y la participacion ciudadana en el sector
seguridad.” Al respecto, entre los hitos relativos a dicho compromiso, se comprende el “Fortalecimiento
de las unidades de informatica y tecnologia para desarrollar y optimizar las plataformas tecnoldgicas
institucionales interoperables del sector seguridad”.

Competencia funcional

a. De acuerdo a lo establecido en la Ley Marco del Sistema Nacional de Seguridad, la Secretaria Técnica
del Consejo Nacional de Seguridad tiene como funcion desarrollar las labores técnicas y administrativas
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para el funcionamiento de dicho Consejo; asi como mantener activos los mecanismos de comunicacion
entre los miembros del Sistema Nacional de Seguridad, entre otras.

b. Entre las funciones que el reglamento de la Ley Marco del Sistema Nacional, asigna a la Direccion de
Monitoreo y Comunicacion de la Secretaria Técnica del Consejo Nacional de Seguridad, incluye:

i.  Elaborar los manuales e instrumentos de coordinacion interinstitucional;
ii.  Generar los principios y normas para el disefio de plataformas tecnologicas; y,
ii.  Disefar, implementar y mantener activos los mecanismos de comunicacion e intercambio de
informacion entre las instituciones que conforman el Sistema Nacional de Seguridad.

¢. Enel marco del compromiso de “Fortalecer la coordinacion interinstitucional y fomentar la transparencia
y la participacion ciudadana en el sector seguridad”, asumido en el Cuarto Plan de Accién Nacional de
Gobierno Abierto, la Secretaria Técnica del Consejo Nacional de Seguridad es el ente coordinador del hito
numero 10, relacionado al “Fortalecimiento de las unidades de informatica y tecnologia para desarrollar
y optimizar las plataformas tecnoldgicas institucionales interoperables del sector seguridad”.

Objetivo General

a. Fortalecer las capacidades tecnoldgicas del Sistema Nacional de Seguridad para la interconexion entre
las instituciones que garantice el intercambio de informacion oportuna a la toma de decisiones del
Consejo Nacional de Seguridad.

Objetivos especificos

a. Realizar el diagnéstico de capacidades y brechas tecnoldgicas del Sistema Nacional de Seguridad, para
el fortalecimiento de sus componentes hacia la interoperabilidad de sistemas.

b. Identificar los segmentos de informacion, tecnologias, opciones de interconexion, y medidas de
seguridad de la informacion adecuadas para la interoperabilidad del Sistema Nacional de Seguridad.

c. Establecer mecanismos de actualizacion y verificacion de datos de los sistemas interoperables del
Sistema Nacional de Seguridad, que garanticen la confiabilidad y autenticidad de la informacion.

d. Identificar segmentos de informacion de interés publico, cuya divulgacion no vulnere la Seguridad
Nacional, y, que pueda ser liberada en el marco del ejercicio de los controles democraticos y promocion
de la participacion ciudadana.

Resultados esperados

a. Hoja de Ruta para el desarrollo de capacidades tecnoldgicas del Sistema Nacional de Seguridad, que
permitan la interoperabilidad de sistemas y garantizar la integridad, confidencialidad y disponibilidad de
la informacion.

b. Interconexion e interoperabilidad de las instituciones del Sistema Nacional de Seguridad, y una
comunicacion oportuna a partir de los sistemas de informacion con los que cuenta cada una de las

2 1 B8R 5




SECRETARIA TECNICA DEL
CONSEJO NACIONAL DE SEGURIDAD
REPUBLICA DE GUATEMALA

USO OFICIAL - GOBIERNO ABIERTO
07-mar-2019

DISENO DE PROYECTO

Direccién de Monitoreo y Comunicacion

instituciones que lo integran, con impactos en el funcionamiento eficiente, eficaz y coordinado de dicho
Sistema.

c¢. ldentificacion de conjuntos de datos abiertos para el ejercicio de los controles democraticos e incidencia
ciudadana en el proceso de disefio, implementacion y evaluacion de las politicas publicas en el ambito
de la Seguridad de la Nacion.

Alcance

a. El proyecto tecnoldgico tiene alcance a nivel del Consejo Nacional de Seguridad, para la toma oportuna
de decisiones y la definicion de estrategias, politicas y programas en materia de Seguridad de la Nacion,
al contar con informacion referente a los ambitos de funcionamiento del Sistema Nacional de Seguridad:
Seguridad Interior, Seguridad Exterior, Inteligencia de Estado, y, Gestion de Riesgos y Defensa Civil;
aportando a su vez, al ejercicio de los controles democraticos, a los cuales esta sujeto dicho Sistema,
de acuerdo al marco normativo vigente.

Instituciones participantes

Presidencia del Republica

Vicepresidencia de la Republica

Ministerio de Relaciones Exteriores

Ministerio de Gobernacion

Ministerio de la Defensa Nacional

Procuraduria General de la Nacion

Coordinadora Nacional para la Reduccion de Desastres
Secretaria de Inteligencia Estratégica del Estado
Secretaria Técnica del Consejo Nacional de Seguridad

—Te@hoaoco

Instituciones asociadas

Secretaria de Asuntos Administrativos y de Seguridad
Comision de Asesoramiento y Planificacion

Inspectoria General del Sistema Nacional de Seguridad
Instituto Nacional de Estudios Estratégicos en Seguridad

coow

Propuesta metodoldgica

a. La Secretaria Técnica del Consejo Nacional de Seguridad, por medio de la Direccion de Monitoreo y
Comunicacion, facilitara las tareas administrativas para la construccion colectiva del proyecto y hoja de
ruta para su implementacion.

b. En ese sentido, realizara las coordinaciones interinstitucionales necesarias para la delegacion de
representantes de las instituciones que integran el Sistema Nacional de Seguridad, quienes realizaran
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sus aportes y observaciones en un marco de reuniones técnicas para orientar y retroalimentar el
proyecto.

c. Cada reunidn técnica estara orientada por una linea tematica y objetivos especificos, planteados
previamente, de acuerdo al disefio de proyecto y lineamientos iniciales aprobados, a efecto de ser
discutidos y analizados detenidamente, en funcién de la factibilidad y viabilidad del proyecto.

d. Todas las reuniones del proceso se llevaran a cabo bajo los principios de no atribucion y reserva, que, a
efecto de facilitar la discusion honesta y sustantiva de la tematica en cuestion, implican que se respeta
la identidad de los participantes, al registrar (inicamente los aportes y argumentos relacionados a los
objetivos del proceso; y, que las perspectivas, contenidos y resultados de las reuniones no podran ser
citadas o utilizadas, parcial o totalmente, en otros contextos.

Sistematizacion de resultados

a. Los aspectos especificos y técnicos relativos a los aportes y lineas de accion, trazadas para el desarrollo
e implementacion del proyecto, seran integrados en un documento final que describa las distintas fases
del proyecto de la Plataforma Tecnoldgica Interoperable del Sistema Nacional de Seguridad, el cual sera
validado por los representantes institucionales.

b. Dicho documento, asi como los correspondientes informes de avances seran presentados por la
Secretaria Técnica al Consejo Nacional de Seguridad, en el marco de sus funciones de apoyo técnico y
administrativo.

¢. Deigual forma, en el marco de los controles democraticos, la Secretaria Técnica presentara los informes
correspondientes al hito niimero 10 del compromiso 6 del Cuarto Plan de Accion Nacional de Gobierno
Abierto.

Cronograma (preliminar)

MAR 2019 Disefio de proyecto y lineamientos iniciales
ABR - JUN 2019 Diagndstico de capacidades y brechas tecnoldgicas del Sistema Nacional de Seguridad

JUL- AGO 2019 Andlisis de necesidades de fortalecimiento tecnoldgico y opciones de interconexion
(viabilidad y sostenibilidad)

SEP-0CT 2019  Requerimientos de seguridad de la informacion

Inventario de sistemas de informacion de las instituciones que integran el Sistema

NOV-DIC 2019 . cional de Seguridad

Definicion de segmentos de informacion y niveles de acceso entre las instituciones del
ENE — MAR 2020 Sistema Nacional de Seguridad

Catalogo de metadatos en materia de Seguridad de la Nacion

ABR — MAY 2020 Definicion de mecanismos de actualizacion y verificacion de datos de los sistemas
interoperables del Sistema Nacional de Seguridad (propiedades de la informacion)
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MAY- JUN 2020 Segmentos de informacion de acceso publico para el fortalecimiento de los controles
democraticos

JUN -AGO 2020 Enlaces y pruebas de interconexion entre las instituciones del Sistema Nacional de
Seguridad

Marcos institucionales y desafios politico-administrativos

Mecanismos de seguimiento y contingencias

Coordinacion del proyecto

a. Direccion de Monitoreo y Comunicacion
Secretaria Técnica del Consejo Nacional de Seguridad
2504-4800
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