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GUIA DE DISCUSION
PLATAFORMA TECNOLOGICA INTEROPERABLE DEL SISTEMA NACIONAL DE SEGURIDAD

La Secretaria Técnica del Consejo Nacional de Seguridad como 6rgano técnico, profesional y especializado, y en
su funcion de mantener activos los mecanismos de comunicacién e intercambio de informacion del Sistema Nacional
de Seguridad, y en el marco de los instrumentos de Seguridad de la Nacion, desarrolla el proyecto de la Plataforma
Tecnoldgica Interoperable del Sistema Nacional de Seguridad.

I Reunidn: Diagnéstico de capacidades y brechas Fecha: 23 de julio, 2019 Horario: 09.30 - 12.00
tecnoldgicas del Sistema Nacional de Seguridad

1.  Objetivo General:

a. Fortalecer las capacidades tecnoldgicas del Sistema Nacional de Seguridad para la interconexion entre
las instituciones que garantice el intercambio de informacion oportuna a la toma de decisiones del
Consejo Nacional de Seguridad.

2.  Objetivo especifico que atiende la sesion:

a. Realizar el diagndstico de capacidades y brechas tecnolégicas del Sistema Nacional de Seguridad, para
el fortalecimiento de sus componentes hacia la interoperabilidad de sistemas.

3. Lineas tematicas:

a. Capacidades tecnoldgicas.

Infraestructura.

Politicas y procedimientos.

Sistemas de informacion.

Estructura organizacional y recurso humano.
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4. Guia de Reflexion Critica:

a. Entérminos generales, ;Como se puede caracterizar el estado actual de capacidades tecnoldgicas del
Sistema Nacional de Seguridad?

b. ¢Cuales considera que son los principales retos que enfrenta el Sistema Nacional de Seguridad, para
hacer interoperables sus infraestructuras tecnolégicas?

c. ¢Cuales son los requerimientos de capacidad tecnologica que la interoperabilidad de sistemas y
tecnologias plantea al Sistema Nacional de Seguridad?
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RELATORIA
PLATAFORMA TECNOLOGICA INTEROPERABLE DEL SISTEMA NACIONAL DE SEGURIDAD

La Secretaria Técnica del Consejo Nacional de Seguridad como 6rgano técnico, profesional y especializado, y en
su funcion de mantener activos los mecanismos de comunicacién e intercambio de informacion del Sistema Nacional
de Seguridad, y en el marco de los instrumentos de Seguridad de la Nacion, desarrolla el proyecto de la Plataforma
Tecnoldgica Interoperable del Sistema Nacional de Seguridad.

| Reunidn: Diagnostico de capacidades y Fecha: 23 de julio, 2019 Horario: 09.30 — 12.00
brechas tecnoldgicas del
Sistema Nacional de Seguridad

1. Objetivo General:

b. Fortalecer las capacidades tecnoldgicas del Sistema Nacional de Seguridad para la interconexion entre las
instituciones que garantice el intercambio de informacion oportuna a la toma de decisiones del Consejo
Nacional de Seguridad.

2. Objetivo especifico que atiende la sesion:

b. Realizar el diagnostico de capacidades y brechas tecnoldgicas del Sistema Nacional de Seguridad, para el
fortalecimiento de sus componentes hacia la interoperabilidad de sistemas.

3. Lineas tematicas:

f. Capacidades tecnoldgicas.

g. Infraestructura.

h.  Politicas y procedimientos.

i.  Sistemas de informacion.

j.  Estructura organizacional y recurso humano.

4. Caracterizacion del estado actual de capacidades tecnoldgicas:

a. Asimetrias de capacidad tecnoldgica entre las instituciones del Sistema Nacional de Seguridad
b. Limitada visibilidad del tema de tecnologia en la planificacion institucional

c. Variedad de sistemas de informacion y procesos de recoleccion de informacion

d. Diferentes niveles de conectividad existente entre instituciones

5. Identificacion de brechas institucionales:

a. Aspectos de cultura informatica
b. Politicas institucionales que obstaculizan la cooperacion interinstitucional
c. Ausencia de compromisos institucionales sostenidos para el intercambio de informacion
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6. Identificacion de retos de interoperabilidad:

a. Estandares en sistemas de informacion permitan hacer interoperables los sistemas
b. Importancia de conocer y regirse bajo los marcos juridicos existentes con respecto al traslado de informacion
c. Latransicion de gobierno y su impacto en la trascendencia de proyectos

7. Requerimientos de capacidad tecnoldgica:

a. Definicion de estandares informaticos para el traslado de informacion

b. Necesidad de sistemas automatizados dentro del Sistema Nacional de Seguridad
¢. Demanda de informacion

d. Infraestructura privada de gobierno

8. Temas secundarios:

a. La proteccion de la informacion es un aspecto prioritario para el desarrollo del proyecto.
b. Importancia de la implementacion de una plataforma de datos para el desarrollo de politicas publicas y toma
de decisiones del gobierno.

9. Documentos citados:

Norma ISO 27001

Ley del Presupuesto General de Ingresos y Egresos del Estado

Ley de Acceso a la Informacion Puablica

Ley Marco del Sistema Nacional de Seguridad

Politica Nacional de Seguridad

Politica Nacional de Datos Abiertos

Referencia al proyecto Red Mesoamericana de Gestion Integral del Riesgo.
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10. Conclusiones y acuerdos:

a. Las instituciones del Sistema Nacional de Seguridad se encuentran en diferentes niveles de
capacidad tecnoldgica.

b. Existe una variedad de datos que generan las instituciones del Sistema Nacional de Seguridad, en
diferentes niveles: operativo, tactico, estratégico. En este sentido, es importante el ejercicio desde la
perspectiva integral de Sistema Nacional de Seguridad.

c. Sera de vital importancia la suscripcion de un convenio interinstitucional para el proyecto de la
Plataforma Tecnoldgica Interoperable del Sistema Nacional de Seguridad, especificamente en lo
relacionado al intercambio de informacién que alimentara dicha plataforma.

11. Recomendaciones y propuestas:

a. Se recomienda el uso de tecnologias web en el desarrollo de la plataforma evitando asi,
incompatibilidad entre sistemas operativos y un eficiente traslado de informacion.

b. Comunicar la vision y direccion del proyecto para darle continuidad a los procesos en el préximo
gobierno, ya que el proceso de transicién de mando esta proximo a comenzar.

c. Lograr acuerdos para la colaboracion en el flujo de la informacion, que al ser de caracter reservado
no habria problema con el compartir la informacion entre las instituciones
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