SECRETARIA TECNICA DEL
CONSEJO NACIONAL DE SEGURIDAD

REPUBLICA DE GUATEMALA

GUIA DE DISCUSION
PLATAFORMA TECNOLOGICA INTEROPERABLE DEL SISTEMA NACIONAL DE SEGURIDAD

La Secretaria Técnica del Consejo Nacional de Seguridad como dérgano técnico, profesional y especializado, y en
su funcion de mantener activos los mecanismos de comunicacion e intercambio de informacion del Sistema Nacional
de Seguridad, y en el marco de los instrumentos de Seguridad de la Nacion, desarrolla el proyecto de la Plataforma
Tecnoldgica Interoperable del Sistema Nacional de Seguridad.

Este documento tiene como objetivo proporcionar bases para la discusion sustantiva en torno a los objetivos del proyecto de la
Plataforma Tecnoldgica Interoperable del Sistema Nacional de Seguridad, dentro de la metodologia de trabajo acordada.
Favor no citar o utilizar, parcial o totalmente, en otros contextos.

I Reunion: Diagndstico de capacidades y brechas Fecha: 30 de julio, 2019 Horario: 09.30 - 12.00
tecnoldgicas del Sistema Nacional de Seguridad

1.  Objetivo General:

a. Fortalecer las capacidades tecnolégicas del Sistema Nacional de Seguridad para la interconexion entre
las instituciones que garantice el intercambio de informacion oportuna a la toma de decisiones del
Consejo Nacional de Seguridad.

2. Objetivo especifico que atiende la sesion:

a. Realizar el diagnéstico de capacidades y brechas tecnoldgicas del Sistema Nacional de Seguridad, para
el fortalecimiento de sus componentes hacia la interoperabilidad de sistemas.

3.  Funcion de forma:

a. La consecucion de los objetivos del proyecto de la Plataforma Tecnoldgica Interoperable del Sistema
Nacional de Seguridad, hace necesaria la definicion de un marco instrumental en la forma de un
documento con orientaciones estratégicas y direccion tecnolgica que formalice y asegure el
cumplimiento de las siguientes funciones:

i. Priorizacién: selecciona los medios e instrumentos que ofrezcan la mejor alternativa para
fortalecer las capacidades y efectividad institucional.

. Regulacion: establece la ruta de accion interinstitucional, fundamentada en decisiones y acciones
consistentes con el marco normativo vigente.

iii. Organizacion: involucra el funcionamiento articulado y efectivo, sustentado en la integracion de
conocimientos, capacidades y competencias que permiten optimizar las respuestas institucionales.

iv. Estabilidad: garantiza el esfuerzo sostenido de la institucionalidad para proveer elementos
estructurales que fortalezcan a las instituciones para su transicion y evolucion.

4. Lineas tematicas:

a. Capacidades tecnoldgicas.
b. Infraestructura.
¢. Politicas y procedimientos.
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d. Sistemas de informacién.
e. Estructura organizacional y recurso humano.

5. Guia de Reflexion Critica:

a. Entérminos generales, ;COmo se puede caracterizar el estado actual de capacidades tecnoldgicas del
Sistema Nacional de Seguridad?

b. ¢Cuales considera que son los principales retos que enfrenta el Sistema Nacional de Seguridad, para
hacer interoperables sus infraestructuras tecnolégicas?

c. ¢Cudles son los requerimientos de capacidad tecnolégica que la interoperabilidad de sistemas y
tecnologias plantea al Sistema Nacional de Seguridad?

6. Glosario Facilitador:

a. Un diagnéstico de capacidades es el andlisis realizado para determinar, sobre la base de hechos e
informacion pertinente, para conocer el estado de situacion actual y ofrecer una perspectiva del
conjunto de condiciones, cualidades o aptitudes asociadas al logro de un objetivo o cumplimiento de
una funcion. Los diagndsticos de capacidades proveen valiosa informacion a las estrategias y planes.

b. El analisis de brechas permite identificar los vacios y necesidades entre dos puntos de referencia:
el estado actual y el estado deseado, para contribuir al disefio de objetivos y estrategias. Es un
analisis de las capacidades deseadas en comparacion con las capacidades existentes.

c. Los requerimientos de capacidad refieren al conjunto de condiciones, cualidades o aptitudes
necesarias para el logro de un objetivo o cumplimiento de una funcién. Involucran la planificacion
de recursos necesarios para alcanzar un estado deseado de capacidad en un tiempo establecido.

d. La definicidon de capacidades tecnoldgicas implica conocimientos y habilidades para adquirir,
usar, absorber, adaptar, mejorar y generar nuevas tecnologias.

e. Lainfraestructura tecnoldgica refiere al conjunto de elementos necesarios para el almacenamiento
de los datos de una organizacion; incluye el hardware, el software, asi como los diferentes servicios
Yy procesos necesarios para optimizar la gestion interna y seguridad de informacion.

f.  Un sistema de informacion es un conjunto de elementos orientados al tratamiento y administracion
de datos e informacidn, organizados y listos; para ser recuperados y procesados, facil y rapidamente,
con el objeto de cubrir una necesidad o un objetivo. Sirven como soporte para el proceso de captacion,
transformacion y comunicacion de la informacion

g. La interoperabilidad es una caracteristica de los sistemas, que refiere a su capacidad para
interaccionar y funcionar con otros productos o sistemas, de manera compatible. Implica que las
instituciones involucradas compartan informacién y conocimiento, mediante el intercambio de
datos entre sus respectivos sistemas de tecnologia de la informacién y comunicacion.




