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MATRIZ DE EVALUACION DE RIESGOS

SECRETARIA TECNICA DEL CONSEJO NACIONAL DE SEGURIDAD |
01/01/2021 - 31/12/2021 |

_Evaluacién

Tipo Objetivo Ref. Area Evaluada Eventos Identificados Descripcion del Riesgo Control Interno para mitigar (gestionar riesgo) observaciones

Severidad
Riesgo Inherente

Valor Control
Riesgo Residual

Se cuenta con un procedimiento establecido en el manual de normas| Cédigo de Guia:  GU-SA-LO-001
y procedimientos y la normativa para el uso de vehiculos y control de| Cédigo de Manual: PE-PL-FO-01
combustible que permite llevar un control adecuado. Plataforma Compartida Interna

Débil control en la entrega de vales de | Entregar vales de combustible sin llenar los

| Servici neral ¥ H i i i
Jzenvicios Generales combustible y registro en el Libro formularios establecidos.

Cddigo de Guia:  GU-SA-LO-001
Cédigo de Manual:  PE-PL-FO-01
Plataforma Compartida Interna

Se cuenta con un formulario establecido en el Manual de
Procedimientos.

Débil control en el uso de vehiculos Entregar o asignar vehiculos sin llenar el

Servicios Generales propiedad de la STCNS. formulario establecido.

Se cuenta con bitécora de cada vehiculo donde se lleva el registroy | Cddigo de Guia: ~ GU-SA-LO-001
control de los servicios y las fechas en que estos deben realizarse. Cédigo de Manual: PE-PL-FO-01

Incumplimiento de acuerdo a la bitacora de

Servicios Generales Débil mantenimiento de los vehiculos. i
servicios menores y mayores.

El personal de seguridad cuenta con un libro de novedades el cual
debe actualizarse de manera diaria y presentarse a la jefatura de Cddigo de Manual: PE-PL-FO-01
Servicios generales.

Débil registro en el libro de novedades del
area de seguridad.

No contar con registros y controles de las
novedades que acontecen en la STCNS.

| Servicios Generales

o4 i La falta d imi i
Débil control de mantenimiento de los a falta de mantenimiento en losiequiposy,

Servicios Generales 5 7 x las instalaciones puede provocar una falla | 3 4 12 4
equipos e instalaciones. . -
incorregible.

Se cuenta con una bitacora de control de mantenimiento de los
equipos y las instalaciones de la STCNS.

Cddigo de Manual:  PE-PL-FO-01

Se cuenta con un formulario establecido en el Manual de
Procedimientos.
Actualizacién Anual del Manual de Normas y Procedimientos de

Compras Adaquisicion de baja cuantia Incumplimiento de requisitos para adquisicid Codigo de Manual: PE-PL-FO-01

Recibir ofertas con precios superiores al

Compras Compra Directa promedio 2 4 8 4 adquisiciones y contrataciones Cddigo de Manual: PE-PL-FO-01

Compras Cotizacién Dar de baja al evento por deficiencias en el 4 4 16 4 Actualizacién Anual d(_el_lv_lanual de Normas_ y Procedimientos de Cédigo de Manual:  PE-PL-FO-01
proceso adquisiciones y contrataciones

Compras Licitacién Dar de baja al evento por deficiencias en el 1 5 5 4 Actualizacion Anual ng.ManuaI de Norma§ y Procedimientos de Cédigo de Manual:  PE-PL-FO-01
proceso adquisiciones y contrataciones

: < Demora en contratacion por deficiencias en Actualizacién Anual del Manual de Normas y Procedimientos de i .

Compras Arrendamiento de bienes inmuebles el proceso 3 5 15 4 adquisiciones y contrataciones Cédigo de Manual: PE-PL-FO-01

Compras Negociaciones entrle gntldades del sector No recibir la cahdgd ;f)hcctada por la 2 4 s 4 Actualizacion Anual dgl_l‘/_lanual de Normas_ y Procedimientos de Cédigo de Manual:  PE-PL-FO-01
publico Institucién adquisiciones y contrataciones

Compras Siibissta electibhica [nveiss No contar con Proveedores que participen 1 4 4 4 Actualizacion Anual d§I_ManuaI de Norma§ y Procedimientos de Cédigo de Manual: PE-PL-FO-01
en la subasta adquisiciones y contrataciones

o s o Que el proveedor no cuente con Actualizacion Anual del Manual de Normas y Procedimientos de o ) s

Compras Adquisicion con proveedor Unico disponibilidad del bien o servicio 1 3 3 4 adquisiciones y contrataciones Cddigo de Manual: PE-PL-FO-01

Compras Compras por contrato abierto La calidad de los productos comprados no 1 2 2 4 Actualizacion Anual dgl.l’vjlanual de Norma§ y Procedimientos de Cédigo de Manual: PE-PL-FO-01
es la adecuada adquisiciones y contrataciones

Compras iR o SXeEpCion No registrar correctamente la modalidad en 4 2 8 4 Actualizacion Anual del Manual de Normas y Procedimientos de Cédigo de Manual: PE-PL-FO-01

adquisiciones y contrataciones
Actualizacion Anual del Manual de Normas y Procedimientos de
adquisiciones y contrataciones

Guatecompras

Compras Contratacion Subgrupo 018 Demora por deficiencias en el proceso Cédigo de Manual:  PE-PL-FO-01

Integracidn y publicacién de Plan Anual de |No planificar adecuadamente las compras a
Compras realizar y no actualizarlo oportunamente

Actualizacion Anual del Manual de Normas y Procedimientos de

adquisiciones y contrataciones Cddigo de Manual: PE-PL-FO-01

Compras
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tidad

SECRETARIA TECNICA DEL CONSEJO NACIONAL DE SEGURIDAD

Periodo de Evalua

01/01/2021 - 31/12/2021

e |

Tipo Objetivo Area Evaluada

Compras

Normativo

Eventos Identificados

Débil procedimiento en las publicaciones en

el Sistema Guatecomrpas

10.01 a 15 Gestionable

Evaluacion

Descripcion del Riesgo

Severidad
Riesgo Inherente
Valor Control
Mitigador

Incurrir en incumplimiento de plazos legales
en la Ley de Compras y Contrataciones del
Estado, donde se mandan las publicaciones
de las compras

20 4

Riesgo Residual

Control Interno para mitigar (gestionar riesgo)

Actualizacion Anual del Manual de Normas y Procedimientos de|
adquisiciones y contrataciones

observaciones

Cddigo de Manual:

PE-PL-FO-01

Almacén

Registros de ingresos no operados en orden

cronoldgico

Retraso en la entrega de insumos e
incumplimiento de los controles

Se cuenta para el efecto con un libro de ingresos a Almacén y
kardex.

Cédigo de Manual:

Forma autorizada de ingreso a

almacén 1

PE-PL-FO-01

-H

Posibilidad de incendio que se quemen los
expedientes, 0 que se mojen y se daiien los

Extintor de incendios con recarga vigente, asi como con un ionizador

Cédigo de Manual:

PE-PL-FO-01

Nomn

soporte

2. Comunicacién con la Secretaria General de la Nacién

AT Dafiojfisicoyvirtlial atlos:expedientes mismos; y la posibilidad de borrar los . 2 2 . de humo y revisién periddica de las instalaciones eléctricas Codigode NZTZ?{YSEH GUS
archivos virtuales
Unidad de Auditoria | Fallas en las plataformas (Sistema SAG- | Incumplimiento en la presentacion del Plan Evaluacion anual de control interno en el mes de septiembre de cada Acuerdo A-070-2021 De la
Interna UDAI-WEB, internet). Anual de Auditoria, en el plazo legal. afio y dar cumplimiento a la fecha establecida Contraloria General de Cuentas
Unidad derAtditoria) | nformation auqltada S NG Limitaciones en el alcance de la Auditoria 4 4 16 3 Seguimiento en la entrega oportuna de la informacién
Interna tardia o con errores
1. Informes semestrales de Seguimiento a la Politica Nacional de
F—— % S o ; Seguridad.
SUbd're,c.mn dd Bvaliacion ¥ 2EQUITIENtD qe laRolucs Ll cuen_ta con tna metodglogua de 2. Informe mensual de seguimiento de los Ejes de Transformacion a | Cédigo de Manual: PE-PL-FO-02
Politica Nacional de Seguridad seguimiento y evaluacion 3 2
través de los Programas Estratégicos de Gobernanza Integral.
3. Reporte de cumplimiento metas mensuales.
1. Oficios de solicitud de informacién a las instituciones del Sistema
Nacional de Seguridad (SNS).
2. Matriz de Seguimiento de cumplimiento del Plan Estratégico de
Seguridad de la Nacion (PESN).
— < b o Las instituciones no se vinculan a las 3. Instructivo de llenado de matrices de seguimiento.
Subdlrecao.n e Segmmuentq allfion Estralfe{gmo de actividades establecidas dentro de la 5 5 25 4 4. Acompafiamiento a las instituciones para el llenado de matrices. | Cédigo de Manual: PE-PL-FO-02
Estrategia Seguridad de la Nacion i o N ot
programacion institucional 5. Llenado y envio oficial de matrices. por parte de las instituciones
del SNS.
6. Integracion de la informacion. obtenida.
7. Elaboracién de Informe de Seguimiento.
8. Entrega de Informe de Seguimiento del PESN a Coordinacion.
Retraso en las contrataciones de los y g
Jefe de Gestion Rechazo de contratos renglones 022 y 029; y falta documentos de| 4 4 16 3 1. Manual de Normas y Procedimientos Lodigo:de ManggL PERLEO]




MATRIZ DE EVALUACION DE RIESGOS

SECRETARIA TECNICA DEL CONSEJO NACIONAL DE SEGURIDAD

Entidad
eriodo de Evalua

01/01/2021 - 31/12/2021

Tipo Objetivo Ref.

Directora de Recursos|
Humanos

Area Evaluada Eventos ldentificados

Desactualizacion de politica

Evaluacién

Descripcion del Riesgo

Severidad
Riesgo Inherente
Valor Control
Mitigador

Incumplimiento en la totalidad o
parcialmente de las funciones o
requerimientos internos o de entidades
externas

Control Interno para mitigar (gestionar riesgo)

Riesgo Residual

1. Actualizacion de Politicas
2. Verificacion de nuevos lineamientos de las entidades
interinstitucionales

observaciones

‘Normativo - N Informacién Pablica

- Norm:

~ Norma

Financiero

Modificaciones presupuestarias

Cumplimiento del PAC y POA 5 5 25 4

Cumplimiento de los plazos

T s oz : i i i i0 li al dia | Cddigo de M: : -PL-
Informacion Plblica desactualizada Informacion, datos fuera de tiempo Se‘monltaresy verfica que la Infofinacion estelpublicadaiyiahd 0, de Manua! PEGEL
conforme lo establece la ley FO-01
i . Se tienen controles en planificacion por medio de solicitud de
R Aprobacicn de las metas fisicas Anuales, Que no se gestione: las operaciones en los programacién de metas fisicas por medio de oficios firmados por el
Flanificacion Cuatrimestrales y Mensuales sistemas informdticos, los oficios, firmasy | 1 5 5 5 Director de Planificacin y visto bueno de la Méxima Autoridad.
envio a los entes rectores
Que no se cuente con la informacién Se solicita la informacidén por oficio con un plazo estimado.
Planificacion Elaboracién de los informes oport‘u:?a enel iempojestablecidoiparaiel 1 5 5 5
cumplimiento con los plazos otorgados en la
ley.
i Se tiene un registro en Excel cronoldgico y por tipo de modificacion.
e Elaboracién de resolucién de modificacién Q”Z no se %esltlone co[nfgrme la Iely la 5 . i 4 Esté establecido en el manual de procesos y funciones de la
anificacion de metas fisicas y financieras redaccion de las resoluciones en las 5 Direccién de Planificacién
modificaciones
. % Se solicita la informacidn por oficio con un plazo estimado con visto|
e i No contar con la informacién en Ip’s plazos bueno de la maxima autoridad.
. " Elaboracién e integracion de PEI, POM y establecidos para la formulacion e
Planificacién z 57 o 1 5 5 4
POA integracion de las cuatro dependencias de
apoyo al Consejo Nacional de Seguridad
Acuerdo A-070-2021 De g

Contraloria General de Cuentas

DAF / Inventarios

Inventarios de activos fijos y bienes
fungibles

No deteccion de diferencias tanto de activos|
fijos como fungibles.

Cumplir con la revision del inventario general de acuerdo a lo
establecido en la normativa de ejecucién presupuestaria.

DAF / Tesoreria

Caja Chica

Falta de disponibilidad de fondos de caja
chica para pagos emergentes

Cumplir con las normas de ejecucion presupuestaria y las normativas
vigentes para administracion de caja chica y liquidar oportunamente
los documentos para contar con disponibilidad de fondos.

Financiero

Traslado de Expedientes fuera de fecha

No ejecucion del rengldn correspondiente 5 5 25 4

Cumplimiento de los plazos de entrega

Acuerdo A-070-2021

Contraloria General de Cuentas

De Ig




MATRIZ DE EVALUACION DE RIESGOS

SECRETARIA TECNICA DEL CONSEJO NACIONAL DE SEGURIDAD |
01/01/2021 - 31/12/2021 |

Entidad
odo de Evaluacion

10.01 a 15 Gestionable

Evaluacion

Tipo Objetivo Ref. Area Evaluada Eventos ldentificados Descripcion del Riesgo Control Interno para mitigar (gestionar riesgo) observaciones

Riesgo Inherente
Valor Control
Mitigador
Riesgo Residual

Financiero Programacion de cuotas financieras

Atraso en la ejecucion del presupuesto

(5723 Proyecciones con un mes de anticipacion

Acuerdo A-070-2021 De I
Contraloria General de Cuentas

Ejecucion de la cuota financiera mensual de

financiero los programas 67,68 y 69

Ceder espacio presupuestario por cuotas no
ejecutadas

Cumplir cronograma de actividades y programacion mensual

Acuerdo A-070-2021 De I
Contraloria General de Cuentas

Incumplimiento de Monitoreo a medios de

Monitoreo Estadistica pitiagi
comunicacién.

No se cumple la meta normativa.

Adquirir una membresia de periddicos

Se tienen controles de Planificacion

- | Monitoreo Estadistica

| Jefatura de Riesgos y

| Jefatura de Riesgos y

| Jefatura de Andlisis

| Jefatura de Andlisis

Datos incorrectos en el Reporte Estadistico
Web

veraz.

Reporte Estadistico Web con informacion no

Tener buena comunicacién con la fuente de PNC.

Se tiene enlace con PNC para
verificar datos.

Incumplimiento del Monitoreo de Medios

Amenazas Escritos, Digitales y Audiovisuales

No se llega a la meta anual

Afectaria la comunicacién e intercambio de
informacion

Calendarizacién de turnos
Delegar funciones a otro en ausencia de algiin integrante
Control del grupo por medio de la aplicacion WhatsApp

Contamos con el control a través del
Manual de Normas y Procedimientos
de la DMC 2020 y la Ley Marco del
Sistema Nacional de Seguridad
Decreto 18-2008

Incumplimiento de la elaboracién de

Amenazas andlisis situacional o coyuntural

Afectaria la identificacién de probleméticas
y tendencias en temas relacionados a la
Seguridad de la Nacidn

Agenda de Coyuntura es resguardada de manera digital a través de
la carpeta compartida

Contamos con el control a través del
Manual de Normas y Procedimientos
y el Instructivo metodoldgico de la
Agenda de Coyuntura

Incumplimiento del ingreso de informacién

Interior y Exterior al sistema

Afectaria en la entrega del reporte
estadistico de manera mensual

No se cumple con la meta establecida

Calendarizacion de turnos para el ingreso de informacién
Control diario a través del registro a la plataforma de ingreso de
datos

Manual de Normas y Procedimientos

Incumplimiento de la elaboracion de

Interior y Exterior analisis situacional o coyuntural

Afectaria la identificacién de probleméticas
y tendencias en temas relacionados a la
Seguridad de la Nacién

Agenda de Coyuntura es resguardada de manera digital a través de
la carpeta compartida de la DMC

Contamos con el control a través del
Manual de Normas y Procedimientos
y el Instructivo metodoldgico de la
Agenda de Coyuntura




Tipo Objetivo  Ref.  Area Evaluada

Subdireccién de
Informatica

MATRIZ DE EVALUACION DE RIESGOS

SECRETARIA TECNICA DEL CONSEJO NACI

ONAL DE SEGURIDAD

01/01/2021 - 31/12/2021

Eventos Identificados D

Falta de estudio, evaluacion e
implementacién de normas y politicas para
el procesamiento de datos.

Evaluacion

escripcion del Riesgo

Severidad
Riesgo Inherente
Valor Control
Riesgo Residual

No cumplir con el aseguramiento y el
resguardo de la informacion

Control Interno para mitigar (gestionar riesgo)

Se analiza la informacién y se clasifica para su resguardo.

observaciones

Debe realizarse un plan para
garantizar la confiabilidad, integridad
y disponibilidad de la informacion.

Jefatura de
Informética

Implementacién de sistemas electrénicos

tecnoldgica para las aplicaciones internas

No se realiza actividades de innovacion 10 3

Se investiga y se propone actualizaciones tecnoldgicas acorde a los

valores del presupuesto asignado al renglon respectivo.

Debe existir un plan de renovacion
tecnoldgica proyectado de acuerdo a
lo que se ofrece en su momento a
nivel tecnoldgico.

Jefatura de
Telecomunicaciones

Soporte y mantenimiento a base de datos
para informes

Perdida de informacion para reportes al
Consejo Nacional de Seguridad

Respaldo BD en servidores.

Se debe crear plan de Contingencia

Jefatura de
Telecomunicaciones

Conectividad con Instituciones que integran
el Consejo Nacional de Seguridad

Falta de datos para la interoperabilidad de

las plataformas del Consejo Nacional.de_ | 1 5 5 3
Seguridad

Adquisicion de equipo y acuerdos de informacion simultdnea para la

interoperabilidad de las plataformas.

Se debe crear plan de Contingencia

Nombre de Responsable
Puesto

/S
77 A

AN ST T

M. Sc. Héctor Ernesto Orellana Garcia y/4 .

Coordinador de la Secretaria Técnica del Con;éfo Nacional de Seguridad A

\

?95, Guat A §
/é/P 5@%
aClona\ 66
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