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I. ACUERDO INTERNO DE APROBACIÓN DE MANUAL 
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II. INTRODUCCIÓN 
 

El presente Manual de Normas y Procedimientos de la Dirección de Monitoreo y 

Comunicación de la Secretaría Técnica del Consejo Nacional de Seguridad                    

-STCNS- es un instrumento técnico que muestra aspectos relevantes para el 

funcionamiento de la Dirección.  

Ha sido diseñado tomando en cuenta las actividades de la Secretaría Técnica y el 

cumplimiento de sus funciones establecidas en ley, en pro del buen funcionamiento 

del Consejo Nacional de Seguridad; a través del seguimiento a las políticas, planes 

y directivas determinadas por dicho Consejo, con el objeto de identificar 

oportunamente problemáticas y tendencias en temas relacionados a la Seguridad 

de la Nación.  

Tiene como objetivo describir la secuencia lógica de las distintas actividades que 

integran cada uno de los procedimientos que se realizan como parte del 

funcionamiento de la Dirección de Monitoreo y Comunicación, para la consecución 

de los objetivos y metas institucionales.  

A la vez, se constituye en el instrumento administrativo de coordinación, dirección, 

evaluación, control y consulta para el desarrollo cotidiano de actividades inherentes 

a la Dirección de Monitoreo y Comunicación que se desarrollan en estricto apego a 

lo dispuesto en el Decreto 18-2008, Ley Marco del Sistema Nacional de Seguridad, 

artículo No. 11 “Creación de la Secretaría Técnica del Consejo Nacional de 

Seguridad”; Acuerdo Gubernativo No. 166-2011, Reglamento de la Ley Marco del 

Sistema Nacional de Seguridad, artículo No. 24 Bis.  “Dirección de Monitoreo y 

Comunicación”; Acuerdo Gubernativo No. 174-2012, Reformas al Acuerdo 

Gubernativo No. 166-2011, de fecha 30 de mayo de 2011, Reglamento de la Ley 

Marco del Sistema Nacional de Seguridad. 

El Manual de Procesos y Procedimientos es aprobado por la autoridad máxima de 

la Secretaría Técnica, es de cumplimiento obligatorio para todo el personal 

profesional, técnico o administrativo involucrado. 

Este instrumento es actualizado en la medida que se presentan cambios en la 

normativa, funciones, productos o algún otro aspecto funcional u operacional que 

incida en los procesos de la Dirección de Monitoreo y Comunicación. 
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III. OBJETIVO GENERAL 
 

Contar con una herramienta administrativa que detalle ordenada y 

secuencialmente los pasos en los procesos y procedimientos, los 

responsables de la ejecución de estos y las responsabilidades legales en su 

actuación.  

 

IV. OBJETIVOS ESPECÍFICOS  
 

A. Contribuir al fortalecimiento y desarrollo institucional; 

 

B. Conocer la secuencia lógica de las etapas de cada procedimiento; 

 

C. Contar con una descripción gráfica de cada procedimiento, como asegurar 

la continuidad en los procedimientos. 
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V. REGISTRO DE REVISIONES Y/O ACTUALIZACIONES 
 

No. 
Página 

revisada 
Descripción Fecha Persona 
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VI. GLOSARIO DE TÉRMINOS 
  

Consejo Nacional de 
Seguridad 

Órgano con carácter permanente, que coordina el 
Sistema Nacional de Seguridad, define políticas y 
estrategias y asesora al Presidente de la República en 
la toma de decisiones en materia de seguridad. 
 

Evaluación Consiste en verificar la efectividad y/o eficiencia en el 
logro de las metas previstas con base al cambio 
esperado en el ciudadano y su entorno. 
 

Indicador Es la forma en que se puede medir y cuantificar el 
problema identificado. También es la representación 
cuantitativa que sirve para medir el cambio de una 
variable con respecto a otra. Y es la base sobre la cual 
se trabaja para realizar análisis de tendencias, brechas, 
y definición de metas sobre los problemas identificados, 
además los indicadores son un elemento importante 
sobre los cuales se hace seguimiento y evaluación. 
 

Meta Es el valor definido al que se espera que un indicador 
llegue como resultado de acciones ejecutadas. 
 

Monitoreo Es la acción específica que forma parte del 
seguimiento, se refiere a la observación y recolección 
de datos de fuentes confiables y verificables. 
 

Producto En el ámbito de la gestión pública, es el conjunto de 
bienes y/o servicios que genera una institución en 
beneficio de la población o que aportan en pro de ello. 
 

Resultado Es el cambio en las condiciones, características o 
calidad observado y/o notable en un indicador que 
valida o invalida alguna acción implementada. 
 

Subproducto Constituye la combinación de insumos que son 
transformados en bienes o servicios, entregados en su 
conjunto como un producto. 
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VII. DISTRIBUCIÓN DEL MANUAL 
 

El Manual de Normas y Procedimientos será socializado con los integrantes 

de las tres subdirecciones que conforman la Dirección de Monitoreo y 

Comunicación, para trasladar los procesos y procedimientos que deben 

desarrollar para el complimiento de sus funciones. 

VIII. TEMPORALIDAD DE LA VIGENCIA DEL MANUAL  
 

El Manual de Normas y Procedimientos será aprobado por el Coordinador de la 
Secretaría Técnica del Consejo Nacional de Seguridad, conforme lo establece 
la Ley Marco del Sistema Nacional de Seguridad, para el fortalecimiento de la 
gestión técnica y administrativa de las direcciones, jefaturas y unidades. 
 
Las actualizaciones que se realicen al Manual deberán de notificarse a la 
Dirección de Planificación, para su revisión e incorporación en el Manual 
aprobado.  
 
Cada Dirección es responsable de la reproducción y resguardo del documento 
tanto físico como digital. 
 
 
El Manual entra en vigor a partir de su aprobación mediante Acuerdo Interno de 
la Máxima Autoridad. Corresponde a la Dirección de Recursos Humanos velar 
por la correcta aplicación de este, siendo responsabilidad de las direcciones, 
jefaturas y unidades cumplir con lo dispuesto y actualizar su contenido de 
acuerdo con las recomendaciones de la ONSEC 
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IX. BASE LEGAL DE LA DIRECCIÓN DE MONITOREO Y 

COMUNICACIÓN 
 
 

La Dirección de Monitoreo y Comunicación para la realización de sus 
funciones se basa en la normativa legal siguiente: 

 
A. Constitución Política de la República de Guatemala; 
 
B. Ley Marco del Sistema Nacional de Seguridad Decreto Número 18-

2008; 
 
C. Reglamento de la Ley Marco del Sistema Nacional de Seguridad, 

Acuerdo Gubernativo Número 166-2011; 
 

D. Reformas al Reglamento de la Ley Marco del Sistema Nacional de 
Seguridad, Acuerdo Gubernativo Número 174-2012; 

 
E. Leyes, reglamentos y demás disposiciones aplicables a la 

administración pública; 
 

F. Decreto 5-2021 del Congreso de la República de Guatemala – Ley 
para la Simplificación de Requisitos y Trámites Administrativos; 
 

G. Acuerdo A-039-2023 de la Contraloría General de Cuentas – Normas 
Generales y Técnicas del Control Interno Gubernamental; 
 

H. Decreto 57-2008 del Congreso de la República de Guatemala – Ley 
de Acceso a la Información Pública; 
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X. SIMBOLOGÍA 
 
Se pretende normalizar o estandarizar el uso de estos símbolos, se busca evitar 

que diferentes usuarios u organizaciones hagan uso de sus propios símbolos para 

representar procesos o diagramas de flujo. No obstante, lo anterior, la simbología 

utilizada para la elaboración de diagramas de flujo es variable y es escogida según 

criterio discrecional de cada institución. En este contexto, diversas organizaciones 

han establecido diferentes tipos de simbologías para graficar diagramas de flujo, 

siendo las más reconocidas y utilizadas las que se detalla a continuación: 

 DESCRIPCIÓN 

 
INICIO O TÉRMINO: Indica el principio o el fin del flujo, puede ser acción 

o lugar, además se utiliza para indicar que una unidad recibe o 

proporciona información. 

 ACTIVIDAD: Describe las funciones que desempeñan las personas 
involucradas en el procedimiento. 

 
DOCUMENTO: Representa cualquier documento que entre, se utilice, se 
genere o salga del procedimiento. 

 

DECISIÓN O ALTERNATIVA: Indica un punto dentro del flujo en donde 
se debe tomar una decisión entre dos o más opciones. 

 
ARCHIVO: Indica que se guarde un documento en forma temporal o 

permanente. 

 

 
CONECTOR DE PÁGINA: Representa una conexión o enlace con otra 
hoja diferente, en la que continua el diagrama de flujo. 

  
TRANSPORTACIÓN: Indica movimiento de personas, material o equipo. 
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 DESCRIPCIÓN 

 
CONECTOR DENTRO DE LA PÁGINA: Representa una conexión o 
enlace de una parte del diagrama de flujo con otra parte del mismo. 

 
LLAMADA A PROCEDIMIENTO: Se utiliza para enlazar un 
procedimiento con otro. 

 
RETRASO: Representa la demora, retraso o tiempo de espera que debe 
cumplirse para que continúe la recuenta del procedimiento. 
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XI. RED DE MACROPROCESOS 
 

Macroprocesos 
 
 
 
 
 
 

Manual de Normas y Procedimientos 
Dirección de 
Monitoreo y 

Comunicación 

No. Proceso Código 

Elaboración de 
Reportes e Informes  

1 

Reporte Diario de Medios y Hechos 
Relevantes 

1.1 

Reporte Mensual de Estadística de Incidencia 
Criminal Acumulada 

1.2 

Reporte Mensual de Metas Físicas 1.3 

Informe de Síntesis de Entrevistas, 
Conferencias, Declaraciones a Medios 

1.4 

Elaboración de 
Análisis 
Coyunturales y 
Situacionales 

2 

Reporte Semanal de Agenda y Análisis de 
Coyuntura  

2.1 

Informe de Análisis Situacional  2.2 

Mantenimiento a 
Infraestructura IT 

3 

Actualizaciones y Parches de Equipos y 
Sistemas 

3.1 

Apagado de Equipos y Sistemas del Centro de 
Datos 

3.2 

Mantenimiento Preventivo del Centro de Datos 3.3 

Soporte técnico 
informático 

4 

Apoyo técnico informático a unidades 
administrativas  

4.1 

Apoyo por Montaje de Eventos 4.2 

Creación de Cuentas de Usuario y Asignación 
de Licencias 

4.3 

Baja de Usuarios por Retiro o Cese de Labores 4.4 
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XII. PROCEDIMIENTOS Y FLUJOGRAMAS 
 

Nombre del procedimiento:  
Reporte Diario de Medios y Hechos Relevantes.  

Código: 

1.1 

Objetivo del procedimiento: 
Recopilar notas de información de último momento 
de medios abiertos y resumir al final del día las notas 
más relevantes en el ámbito de seguridad de la 
nación. 

Normas específicas:  
Artículo 24 Bis. a Reglamento de la Ley Marco del 
Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Identifica en publicaciones la información relevante relacionada 

con la Seguridad de la Nación y de Coyuntura. 

Analistas de: Monitoreo 

y Estadística, Riesgos 

y Amenazas, 

Seguridad Interior y 

Exterior e Informática 

2 
Sintetiza y clasifica mediante etiquetas conceptuales, la 

información más relevante a ser transmitida. 

Analistas de: Monitoreo 

y Estadística, Riesgos 

y Amenazas, 

Seguridad Interior y 

Exterior e Informática 

3 
Traslada información recopilada para la integración del reporte 

diario de medios. 

Analistas de: Monitoreo 

y Estadística, Riesgos 

y Amenazas, 

Seguridad Interior y 

Exterior e Informática 

4 Integra y organiza por eje la información recopilada. 

Jefe de: Monitoreo y 

Estadística, Riesgos y 

Amenazas, Seguridad 

Interior y Exterior 
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5 
Revisa el documento integrado por forma y fondo para su 

aprobación y socialización. 

Subdirector de 

Monitoreo y 

Estadística, 

Subdirector de Análisis 

6 

Socializa el Reporte Diario a Directores de la STCNS, CAP y 

Consejo Nacional de Seguridad. 

FIN DEL PROCEDIMIENTO 

Director de Monitoreo y 

Comunicación 
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 Nombre del procedimiento:  
Reporte Mensual de Estadística de Incidencia 
Criminal Acumulada.  

Código: 

1.2 

Objetivo del procedimiento: 
Presentar estadísticas mensuales sobre variables de 
hechos delictivos e incidencia criminal acumulada 
por mes. 

Normas específicas:  
Artículo 24 Bis. a Reglamento de la Ley Marco del 
Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Recibe y resguarda la información de Incidencia Criminal proveída 

por la fuente oficial vía correo electrónico. 
Subdirector de 

Monitoreo y Estadística 

2 Genera tablas y gráficas estadísticas. 
Subdirector de 

Monitoreo y Estadística 

3 
Elabora mapas de calor con base a la tasa de homicidios por cada 

100,000 habitantes para cada departamento del país. 

Subdirector de 

Monitoreo y Estadística 

4 
Recibe Reporte Estadístico y Realiza análisis económico / social / 

político para por último devolverlo para continuar el proceso. 
Subdirector de Análisis 

5 
Integra y organiza análisis económico / social / político e 

indicadores. 

Subdirector de 

Monitoreo y Estadística 

6 Revisa y traslada reporte estadístico para su aprobación. 
Director de Monitoreo y 

Comunicación 

7 
Aprueba reporte y devuelve para coordinaciones de impresión y 

socialización. 

Coordinador de la 

Secretaría Técnica del 

Consejo Nacional de 

Seguridad 
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8 

Coordina impresión y traslado de ejemplares de acuerdo con las 

directrices de la Coordinación de la Secretaría Técnica del Consejo 

Nacional de Seguridad. 

Director de Monitoreo y 

Comunicación 

9 
Imprime y encuaderna ejemplares a distribuir, genera los oficios 

de entrega. 

Subdirector de 

Monitoreo y Estadística 

10 

Coordina socialización del Reporte Estadístico a los miembros del 

Consejo Nacional de Seguridad. 

FIN DEL PROCEDIMIENTO 

Subdirector de 

Monitoreo y Estadística 
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Nombre del procedimiento:  
Reporte Mensual de Metas Físicas. 

Código: 

1.3 

Objetivo del procedimiento: 
Informe mensual de metas físicas con base a la red 
programática de SEGEPLAN establecida por la 
Dirección de Planificación de la STCNS. 

Normas específicas:  
Acuerdo Gubernativo 540-2013, Reglamento de la 
Ley Orgánica del Presupuesto, Artículo 20. Informe 
de Rendición de Cuentas. 

No ACTIVIDAD RESPONSABLE 

1 
Solicita a analistas la recopilación de los reportes diarios del mes, 

imagen de hechos relevantes, cursos y/o capacitaciones recibidas. 

Subdirectores de la 

Dirección de Monitoreo 

y Com. 

2 Recopila y revisa la información de su respectiva subdirección. 
Subdirectores de la 

Dirección de Monitoreo 

y Com. 

3 Presenta el reporte del sistema informático de hechos delictivos 

derivado de la plataforma interinstitucional. 
Subdirector IT 

4 
Integra la información de metas de todas las subdirecciones 

incluyendo la propia. 

Subdirector de 

Monitoreo y Estadística 

5 Recibe, Revisa y Aprueba informe de metas mensuales. 
Director de Monitoreo y 

Comunicación 

6 
Gestiona oficio para entregar informe de metas a la Dirección de 

Planificación. 

Director de Monitoreo y 

Comunicación 

7 

Entrega física y digital del informe de metas mensuales a la 

Dirección de Planificación. 

FIN DEL PROCEDIMIENTO 

Subdirector de 

Monitoreo y Estadística 
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Nombre del procedimiento:  
Informe de Síntesis de Entrevistas, Conferencias, 
Declaraciones a Medios Abiertos. 

Código: 

1.4 

Objetivo del procedimiento: 
Sintetizar entrevistas, conferencias y declaraciones 
a medios abiertos de funcionarios de gobierno, sobre 
temas relevantes de Seguridad Nacional y 
Coyuntura. 

Normas específicas:  
Artículo 24 Bis. a Reglamento de la Ley Marco del 
Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Escucha Entrevistas, Conferencias, Declaraciones y/o Medios 

abiertos. 

Jefe de: Monitoreo y 

Estadística, Riesgos y 

Amenazas, Seguridad 

Interior y Exterior 

2 Sintetiza la información más relevante emitida durante el evento. 

Jefe de: Monitoreo y 

Estadística, Riesgos y 

Amenazas, Seguridad 

Interior y Exterior 

3 Traslada información para su verificación. 

Jefe de: Monitoreo y 

Estadística, Riesgos y 

Amenazas, Seguridad 

Interior y Exterior 

4 Revisa y corrige la síntesis por forma y fondo. 
Subdirector de 

Monitoreo y Estadística 

5 

Aprueba y socializa síntesis al Coordinador de la Secretaría 

Técnica del Consejo Nacional de Seguridad y los miembros de 

CNS. 

FIN DEL PROCEDIMIENTO 

Director de Monitoreo y 

Comunicación 
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 Nombre del procedimiento:  
Reporte Semanal de Agenda y Análisis de 
Coyuntura. 

Código: 

2.1 

Objetivo del procedimiento: 
Orientar y focalizar eventos que surgen de la 
situación actual coyuntural, identificando las 
principales tendencias, acciones y plazos; 
Comprender la realidad social, política y económica. 

Normas específicas:  
Artículo 24 Bis. a Reglamento de la Ley Marco del 
Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 Coordina la elaboración y contenido con las Jefaturas de la 

Subdirección de Análisis. 
Subdirector de Análisis 

2 
Con base a la Coyuntura Nacional e Internacional, Recopila, 

analiza y correlaciona Información de fuentes abiertas. 

Jefe y Analistas de: 

Riesgos y Amenazas, 

de Seguridad Interior y 

Exterior 

3 

Trabaja contenido de acuerdo con su ámbito, Socio humano, 

Político Económico, Geoestratégico, Ambiental, Energético, 

Alimentario, Nutricional y Tecnológico.  

Analistas de: Riesgos y 

Amenazas, de 

Seguridad Interior y 

Exterior 

4 
Construye, escenarios hipotéticos y crea prospectiva de futuros 

posibles, con base a su criterio. 

Analistas de: Riesgos y 

Amenazas, de 

Seguridad Interior y 

Exterior 

5 

Centraliza información de ambas Jefaturas, verifica forma y fondo 

sugiriendo o corrigiendo de ser necesario. Traslada para revisión 

y aprobación. 

Jefe de: Riesgos y 

Amenazas, de 

Seguridad Interior y 

Exterior 

6 Revisa, Corrige de ser necesario, aprueba y traslada informes. Subdirector de Análisis 

7 
Revisa, aprueba y socializa a Coordinación de la ST y al CNS. 

FIN DEL PROCEDIMIENTO 

Director de Monitoreo y 

Comunicación 
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Nombre del procedimiento:  
Informe de Análisis Situacional. 

Código: 

2.2 

Objetivo del procedimiento: 
Obtener una comprensión profunda y detallada de 
una situación particular, que permita tomar 
decisiones estratégicas, visualizando 
prospectivamente escenarios a futuro. 

Normas específicas:  
Artículo 24 Bis. a Reglamento de la Ley Marco del 
Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Coordina la temática a investigar, con base a la coyuntura y 

seguridad de la nación, Sugiere las fuentes o herramientas a 

utilizar, para la delimitación y alcances del tema. 

Subdirector de Análisis 

2 
Asigna los temas y quien deberá dar seguimiento y cumplimiento 

al informe. 
Subdirector de Análisis 

3 

Construye informe sobre el tema a través de herramientas -

SOCMINT- Social Media Intelligence, bajo la estructura: 

Antecedentes, Situación Actual, Análisis Prospectivo, Escenarios 

Posibles y/o Conclusiones. 

Analistas de: Riesgos y 

Amenazas, de 

Seguridad Interior y 

Exterior 

4 
Centraliza y verifica los informes de cada tema, valida y sugiere 

(de ser necesario) correcciones (forma y fondo). 

Jefe de: Riesgos y 

Amenazas, de 

Seguridad Interior y 

Exterior 

5 
Esquematiza gráficamente e integra un análisis económico social 

político que refuerce los escenarios descritos por el analista. 
Subdirector de Análisis 

6 
Aprueba y coloca informe en la carpeta designada para consulta 

del Sr. Coordinador. 
Subdirector de Análisis 

7 

Informa mensualmente al Director de Monitoreo y Comunicación 

el estado de distribución y cumplimiento de informes 

situacionales. 

FIN DEL PROCEDIMIENTO 

Subdirector de Análisis 
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Nombre del procedimiento:  
Actualizaciones y parches de equipos y/o sistemas. 

Código: 

3.1 

Objetivo del procedimiento: 
Mantener los equipos y sistemas informáticos 
actualizados a su versión más reciente, para mitigar 
las vulnerabilidades y riesgos inherentes a los 
mismos. 

Normas específicas:  
Artículo 24 Bis. c, e y f Reglamento de la Ley Marco 
del Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Monitorea periódica y permanentemente estado de equipos y 

sistemas. 

Jefes de: Informática y 

Telecomunicaciones 

2 Evalúa, analiza y determina cuando es prudente proceder. 
Subdirector de 

Informática 

3 Coordina y calendariza con Jefaturas de la Subdirección la 

realización del proceso. 

Subdirector de 

Informática 

4 
Realiza actualización de sistemas y/o equipos validando 

funcionamiento antes y después de aplicados los cambios 

esperados por la actualización. 

Jefes de: Informática y 

Telecomunicaciones 

5 
Brinda seguimiento durante todo el proceso validando 

cumplimiento de acuerdo con el calendario establecido. 

Subdirector de 

Informática 

6 

Informa a Director de Monitoreo y Comunicación novedades y 

estado final del proceso. 

FIN DEL PROCEDIMIENTO 

Subdirector de 

Informática 
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 Nombre del procedimiento:  
Apagado de Equipos y Sistemas del Centro de 
Datos. 

Código: 

3.2 

Objetivo del procedimiento: 
Realizar el procedimiento adecuado para el apagado 
de los equipos y sistemas en el centro de datos. 

Normas específicas:  
Artículo 24 Bis. c, e y f Reglamento de la Ley Marco 
del Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Evalúa, analiza y dictamina de acuerdo con la necesidad, el 

apagado de los equipos del Centro de Datos.  Indicando período 

que permanecerá apagado. 

Subdirector de 

Informática 

2 
Informa a Director de Monitoreo y Comunicación para la gestión 

de la autorización del Sr. Coordinador. 

Subdirector de 

Informática 

3 Gestiona autorización por escrito (email o mensaje de texto). Director de Monitoreo y 

Comunicación 

4 Aprueba y realiza observaciones sobre el escenario planteado. Coordinador 

5 
Gestiona avisos por escrito y telefónicamente con todos los 

directores de la Secretaría Técnica. 

Director de Monitoreo y 

Comunicación 

6 Realiza el apagado de los equipos en Centro de Datos. Subdirector de 

Informática 

7 
Procede con el encendido de los equipos, de acuerdo con el 

período indicado en paso 1. 

Subdirector de 

Informática 

8 
Valida funcionamiento e informa a Director de Monitoreo y 

Comunicación restauración de los servicios del Centro de Datos. 

Subdirector de 

Informática 

9 

Informa a Sr. Coordinador la conclusión y restauración de las 

operaciones del Centro de Datos. 

FIN DEL PROCEDIMIENTO 

Director de Monitoreo y 

Comunicación 
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 Nombre del procedimiento:  
Mantenimiento físico del Centro de Datos. 

Código: 

3.3 

Objetivo del procedimiento: 

Realizar limpieza de los equipos del centro de 
datos, para que estos se mantengan libres de 
partículas, insectos u otros que, puedan afectar 
su adecuado funcionamiento y desempeño. 

Normas específicas:  

Artículo 24 Bis. c, e y f Reglamento de la Ley 
Marco del Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Evalúa, analiza y dictamina de acuerdo con el estado físico 

ambiental del Centro de Datos. 

Subdirector de 

Informática 

2 Informa a Director de Monitoreo y Comunicación las 

condiciones que sugieren el mantenimiento 

Subdirector de 

Informática 

3 
Informa detalles y solicita por vía escrita al coordinador la 

autorización para proceder con el mantenimiento. 

Director de 

Monitoreo y 

Comunicación 

4 
Autoriza de acuerdo con los detalles provistos por la misma 

vía en que fue informado. 
Coordinador 

5 
Confirma autorización por escrito a Subdirector de 

Informática e instruye para proceder. 

Director de 

Monitoreo y 

Comunicación 

6 Gestiona con el personal de la Subdirección de Informática 

la logística de la actividad a realizar. 

Subdirector de 

Informática 

7 
Procede con el mantenimiento requerido e informa la 

realización del proceso de acuerdo con la logística 

establecida. 

Jefe de Informática 

8 
Verifica funcionamiento de los elementos intervenidos en el 

mantenimiento y procede a informar estado a Director de 

Monitoreo y Comunicación. 

Subdirector de 

Informática 

9 

Informa a Coordinador el estado final del proceso y el 

restablecimiento de los servicios afectados. 

FIN DEL PROCEDIMIENTO 

Director de 

Monitoreo y 

Comunicación 
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 Nombre del procedimiento:  
Apoyo técnico informático a unidades 
administrativas STCNS. 

Código: 

4.1 

Objetivo del procedimiento: 

Aplicar procedimientos adecuados al brindar 
soporte informático, asegurando el 
funcionamiento eficiente y continuo de los 
sistemas y equipos tecnológicos. 

Normas específicas:  

Artículo 24 Bis. c, e y f Reglamento de la Ley 
Marco del Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Solicita apoyo técnico informático por vía telefónica, 

electrónica o verbal. 
Solicitante 

2 Analiza solicitud y asigna la actividad a la Jefatura 

correspondiente. 

Subdirector de 

Informática 

3 
Recibe, procede y resuelve la solicitud e informa al 

subdirector de informática estado final. 

Jefe y Analista de 

Informática y Jefe de 

Telecomunicaciones 

4 

Verifica y valida con el solicitante el cumplimiento de su 

requerimiento.  

FIN DEL PROCEDIMIENTO 

Subdirector de 

Informática 
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 Nombre del procedimiento:  
Apoyo por montaje de eventos. 

Código: 

4.2 

Objetivo del procedimiento: 

Aplicar procedimientos adecuados al brindar 
soporte informático, asegurando el 
funcionamiento eficiente y continuo de los 
sistemas y equipos tecnológicos. 

Normas específicas:  

Artículo 24 Bis. c, e y f Reglamento de la Ley 
Marco del Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 
Requiere apoyo por vía electrónica o escrita (instructivo o e-

mail) detallando claramente todos los elementos que pueda 

necesitar. 

Solicitante 

2 
Analiza solicitud y coordina con Subdirector de Informática 

los detalles a cubrir. 

Director de 

Monitoreo y 

Comunicación 

3 
Asigna recursos técnicos y de personal propios de la 

subdirección de Informática, coordina la logística que 

procederá. 

Subdirector de 

Informática 

4 
Realizará el montaje y brindará acompañamiento (de ser 

requerido) durante el desarrollo del evento, documentando 

con fotografías y o video el mismo.  

Jefe y Analista de 

Informática, Jefe de 

Telecomunicaciones 

5 
Colocará las fotos y/o videos generados en la carpeta 

“Compartidos”, luego de depurar aquellos elementos que no 

llenan la calidad mínima de presentación. 

Jefe y Analista de 

Informática, Jefe de 

Telecomunicaciones 

6 

Socializará enlace de la ubicación de las fotos y/o videos con 

el solicitante copiando al Subdirector de Informática y al 

Director de Monitoreo y Comunicación. 

FIN DEL PROCEDIMIENTO 

Jefe y Analista de 

Informática, Jefe de 

Telecomunicaciones 
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 Nombre del procedimiento:  
Creación de Cuentas de Usuario y Asignación 
de Licencias. 

Código: 

4.3 

Objetivo del procedimiento: 

Crear cuentas institucionales, asignación de 
licencias y configuración de accesos a los 
recursos informáticos para personal de nuevo 
ingreso, garantizando que cuenten con las 
herramientas necesarias para realizar sus 
funciones diarias. 

Normas específicas:  

Artículo 24 Bis. c, e y f Reglamento de la Ley 
Marco del Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 

Solicita mediante medios oficiales (correo electrónico u 
oficio) la creación de los accesos, incluyendo los siguientes 
datos obligatorios: 

• Nombramiento 

• Nombre completo  

• Puesto nominal 

• Puesto funcional 

• Código de empleado 

• Fecha efectiva de Ingreso 

Recursos Humanos 

2 Verifica y valida que la información recibida esté completa. Subdirector de 

Informática 

3 

Crea la cuenta de usuario en el Directorio Activo 

Institucional, asignando el licenciamiento necesario (E-Mail, 

Microsoft 365, Antivirus, VPN) de acuerdo con el puesto a 

desempeñar. 

Subdirector de 

Informática 

4 
Gira instrucciones para el registro en el sistema de marcaje 

biométrico (Registro fotográfico) y la elaboración de gafete 

de identificación institucional. 

Subdirector de 

Informática 

5 
Procede con el registro en sistema biométrico y la toma de 

fotografía para la elaboración del gafete de identificación 

institucional. 

Jefe y Analista de 

Informática, Jefe de 

Telecomunicaciones 

6 
Genera, imprime y entrega gafete a RR.HH. 

FIN DEL PROCEDIMIENTO 

Jefe y Analista de 

Informática, Jefe de 

Telecomunicaciones 
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7 

Configura estación de trabajo verificando los accesos 

necesarios de acuerdo con el puesto a desempeñar e 

informa a Subdirector de Informática finalización del 

proceso. 

Jefe y Analista de 

Informática, Jefe de 

Telecomunicaciones 

8 

Notifica oficialmente a RR.HH. la finalización del 

requerimiento. 

FIN DEL PROCEDIMIENTO 

Subdirector de 

Informática. 
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 Nombre del procedimiento:  
Baja de Usuarios por retiro o cese de labores. 

Código: 

4.4 

Objetivo del procedimiento: 

Desactivar las cuentas de usuario, revocar 
accesos y recuperación de activos informáticos 
asignados a colaboradores que finalicen su 
relación laboral, con el fin de proteger la 
integridad de los sistemas institucionales y la 
confidencialidad de la información. 

Normas específicas:  

Artículo 24 Bis c, e y f Reglamento de la Ley 
Marco del Sistema Nacional de Seguridad. 

No ACTIVIDAD RESPONSABLE 

1 

Notifica oficialmente el retiro o cese laboral del colaborador, 
indicando: 

• Nombre completo 

• Código de empleado 

• Puesto nominal y funcional 

• Fecha efectiva de retiro 

Recursos Humanos 

2 Verifica la fecha efectiva del cese de labores para programar 

la inhabilitación de credenciales y accesos. 

Subdirector de 

Informática 

3 
Procede al bloqueo inmediato de la cuenta institucional del 

colaborador en todos los sistemas correspondientes. 

Subdirector de 

Informática 

4 Realiza de oficio el respaldo de información contenida dentro 

del perfil del usuario. 

Subdirector de 

Informática 

5 
Informa a Director de Monitoreo y Comunicación la 

finalización del proceso. 

Subdirector de 

Informática 

6 

Informa a Recursos Humanos el cumplimiento con la 

inhabilitación de las credenciales y accesos. 

FIN DEL PROCEDIMIENTO 

Subdirector de 

Informática 
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XIII. ANEXOS 
 

A. Ley Marco del Sistema Nacional de Seguridad, Decreto 18-2008 
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B. Reglamento de la Ley Marco del Sistema Nacional de Seguridad, 

Acuerdo Gubernativo 166-2011 
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